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Clanok 32 — Zabezpelenie spracovania (0s. Udajov)

(1) S prihliadnutim ku stavu techniky... povahe... rozsahu... a k réznym
zavaznym rizikam pre prava fyz. oséb, zavedu spravca a spracovatel
vhodné tech/org. bezp. opatrenia.... zodpovedajice danému riziku,..
vCitane:

= a) pseudonymizacia a Sifrovanie osobnych udajov;

= b) schopnost zaistit stalu dovernost, integritu, dostupnost a odolnost systémov
a sluzieb spracovania;

= ¢) ...obnovit dostupnost osobnych tudajov...v€as v pripade...technickych
incidentov;

= d) ...pravidelného testovania...a hodnoteni ucinnosti zavedenych...opatreni...

(2) ... zohladnit rizika... nahodného znicenia, straty, zmeny,
neopravneného spristupnenia... osobnych udajov



Siroké portfélio certifikacii a medzinarodnych
§;ra‘ﬂaduaer ;gl@lyové dokumentacia dostupna na Microsoft Trust Center www.microsoft.com/trust
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Klucové certifikacie

Viac ako 1000 ,controls® v Office 365 sumarizuju

nasu skusenost ako riesit' transparentnost,

bezpecnost a sulad s regulaciami
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Od ana < k DPIA

Vzy rizi
GDPR: nutné , posudenie vplyvu“ (DPIA — Data Protection Impact
Assesment) pre spracovanie udajov s vys. rizikom

Spracovatel: ako najlepsie vyhoviet spravcovi a regulatorovi
1. Modelova analyza rizik urcitého typu spracovania osobnych udajov

Hodnotime rizika porusenia dovernosti, integrity a dostupnosti osobnych udajov
Dalej rizika suladu s regulatornymi poZiadavkami pre spravcov

2. Nastavenie adekvatnych bezp. opatreni
3. Charakteristika zostatkovych rizik pre spravcu



Vzorove ,Posudenie vplyvu® DPIA na Office 365

Spracovanie osobnych udajov v Office 365 -vzorove scénare:
= Osobné udaje v Exchange Online / Outlook
= Citlivé osobné udaje v SharePoint Online

napr. vypis zo zdravotnickej dokumentacie

= Telemedicina / citlivé osobné udaje cez Skype forBusiness
Analyza rizik a navrh zmiernujucich bezpecnostnych opatreni
Format ,posudenie vplyvu na ochranu osobnych udajov (DPIA)“

= Naviac: popis ucelu a scénare spracovania osobnych udajov
= Naviac: posudenie potreby a primeranosti operacii spracovania



-« Sukromie

Zakaznik vlastni data.
Nevytazujeme zakaznicke data pre reklamné ucely.

Konfigurovatelné sukromie podla organizacnych
politik.

Sme advokatom zakaznikov pri ochrane ich sukromia.

VSetky nasSe zavazky su sucastou kontraktu




-+ Transparentnost

Viete kde suU vase data ulozené

Rozumiete tomu, kto ma pristup k vasim
datam a na zaklade akych pravidiel.

Monitorujete stav vasich sluzieb v realnom
case




-+ Nasa bezpecnostna platforma

== Microsoft

Advanced Threat Analytics
Cloud App Security
Intune

Windows Server 2016

SQL Server 2016

am Windows10

Windows Trust Boot

Device Guard

Credential Guard

Microsoft Passport

Windows Hello

Windows Defender ATP
Windows Update for Business

Windows Data Protection

Microsoft Azure

Azure Active Directory

Azure Security Center

Azure Storage Service Encryption
Azure Key Vault

Azure Information Protection

] Office 365

Advanced Threat Protection
Anti-Spam / Anti-Malware
Message Encryption

Data Loss Prevention

Threat Intelligence

Advanced Data Governance
Advanced eDiscovery

Secure Score
Customer Lockbox

SECURITY 2017 ::



© 2017 Microsoft Corporation. All rights reserved. The information herein is for informational purposes only and represents the current view of Microsoft
Corporation as of the date of this presentation. Because Microsoft must respond to changing market conditions, it should not be interpreted to be a
commitment on the part of Microsoft, and Microsoft cannot guarantee the accuracy of any information provided after the date of this presentation.
MICROSOFT MAKES NO WARRANTIES, EXPRESS, IMPLIED OR STATUTORY, AS TO THE INFORMATION IN THIS PRESENTATION.



