SAS pro GDPR
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Podpora nastroju SAS pro ulohy GDPR

Business Assessment

. Pravni aspekty . Datové zdroje . Evidence a sprava vyskytd osobnich dat
. Business procesy, business architektura . Identifikace a dohledani osobnich dat . Sprava s kontrola souhlast

. Policies, pravidla, predpisy... . Kvalita osobnich dat, duplicity . Vymazani vSech Gdajd o osobé

. Organisace, role, zodpovédnosti . Datové toky . Kvalita osobnich dat

. Povinnosti vici dohledovym autoritam . Sdileni dat . Maskovani, ano/pseudonymisace,

. Dokumentace, vykazovani, dokazovani... . Analysa risik . Monitorovani, audit, kontrola pfistupu

Personal Data Sniffer
Personal Data Retriever SAS
Consent Management & Check Data Management

Depersonalization Management

Business Glossary
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Data Federation
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Policy Management
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Incident Management

Redeni SAS jsou ,,GDPR-ready” (i.e. podporuji ,Data protection by design®)
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Strategicka uroven: Identifikace osobnich dat
Charakteristika reseni SAS Personal Data Sniffer

- Specialisované reseni pro identifikaci a extrakci osobnich dat
Na platformé SAS Data Quality
« Vyuziva otevrené znalostni baze
« Transparentnost, flexibilita, snadna prizpUsobitelnost a rozsifitelnost
Otevrenost: platformy, databaze, soubory, strukturovana a nestrukturovana data

« ZpUsob prace: Automatisované zpracovani, batch i online, specidlni interaktivni nastroje

- Poutziti pro cely zivotni cyklus GDPR:

+ Pripravna faze: Prohledani datovych zdroji — identifikace a lokalisace dat, statistiky,
analysa

« Operacni faze: Kontroly na pritomnost osobnich dat (V/V kontroly...),
Monitorovani personalnich dat
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|dentifikace osobnich dat: SAS Personal Data Sniffer

Princip fungovani

Glossary

3. Exekuce kontrol & Lineage
* Aplikace na data

Znalostni baze QKB

e v o o Bl aplikace
Identifikacni definice Uloha (Data Job)

Business pravidlo
1. Vytvoteni definic Monitor task
* Pravidla pro rozpoznani /
osobnich dat UZivatelsky definovand Data Explorer Monitor v
*  Komplexni logika metrika 4..VVSI;EEF':)|/S tabulky

Extrakcni definice
Report

Data Profiling

+ Urovné: . . ,
Global - Language - Local | ) * Datové extrakty
funkce Federation Server Udalost *  Soubory
Akce * Reporty
2. Pouziti definic *  Profily
* Busineness rule manager * Explorace
* GUI pro design dataflow Zprava *  Monitory

e Editor vyrazd... * Udalosti
*  Akce
I I e Zpravy

Podnikovéa data: Databaze, soubory, dokumenty...
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|dentifikace osobnich dat: SAS Personal Data Sniffer

Priklad implementace reseni - architektura

SAS Visual
Analytics
Pfipojeni
K databazim
(read-only) > Mapa

osobnich
dat

SAS Business
Data Network

SAS Personal Data Sniffer  Vysledky zpracovani

na platformé SAS DQ - relaéni databaze
PD Registry:
* Orchestrace
* Visualisace
Datové zdroje * Presentace
organisace * Publikace...
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|dentifikace osobnich dat: SAS Personal Data Sniffer

Implementace: Identifikacni automat

Process Job — process flow

[ORG_NAWE: test VK =

JORG_ID: 123456789 | &

PATH: “C:\DATA\Projects\External\PUBLIC\pOO1\data\"

ICOMMENT : 'CSCZE QKE, Siff vell e

Cocale: cscze
Echos the input
values to autput...

ORACLE
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s s
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....... . e :
ponsTyee: vea PARAM File PARAM Table
i vk | Read | Read

DE_NAME: DBOL Flow transforming Reads work mbles
_______ SASeemie data imo a desir... and publishes th._.
DEMS_TYPE: SAS o

F <

Al | 27 FALSE

Konfiguracni soubor (txt)

Ptiklad pouZiti: Process Job

. Ridici logika ulohy (proces flow)

. Parametry v konfiguracnim souboru

. Postupné nacitani vSsech DB objekt(

*  Aplikace identifikacni analysy na viechny atributy
*  Vysledky uklddany do DBMS

*  Automatické nahrani vysledk( do Bl platformy

"FA[S_E

TABLE List

Read
Reads work tables

o psess_sam | oo s

Priklady reporti/dashboardu
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|dentifikace osobnich dat: SAS Personal Data Sniffer
Priklady vystupUl - analysa
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|dentifikace osobnich dat: SAS Personal Data Sniffer

Priklad vystupu: PD registr — visualisace lineage

/S $45® Business Datae: X )/ [3 SASE Lineage

N Totetieta ) (=[O & |
*
‘ € C | O aedizsemeasascom /o C ASAbYSG3A: 4 et i
SAS® Lineage gsas
Fie  Hep sanou
26|54 01 L - vanik
¥ | View [AlRelatonships | v | L8 New View. 3 Lineage | @ ————O——— @ 0 & Detats | Fiter x
LI [oeatezsa | o [@] )
UFe aetats Jj
Name Valoe
- e i ‘ a: |
OojectTpe 0 o003
OvjertT Name Duskioss Gl sowrrk o 6sas
Lavet uee
SYSTEMPATH 134S_PORIAea Sign Out
01 Lte - vani
[0) Details | Filter x
. E 01 Lo - Vank
@ ! 01 Life - Vanik details:
Iné ¢isio.
ﬁm.aw.é‘%‘ §=) Name Valve
. 0 BONNNGASADY. 1001284
e s T s watoen | com
i‘ i g Ovject Type Name Business data network te.
ol aaresa
Trvalh acresa - Eisio popisng i e Label 01 Life - Vanik
Trvald adresa - stit SYSTEMPATH ISAS_PORIAealLIFE
£

Trvath adresa - €isio onentaéni
Korespondenéni adresa

ronizorr () e
e
Legend: Is associated with 4 Is parentof | Is equal o

Is Gependenton | Contains | Is synomymous with

.| ) Tnalé adesa - PSC
/
([ Tnalé adwsa - &isb
/7| odentacni
(B2 Tnalé adwesa - mésto.
/// g

/

/) _.|E Tralé adwsa - ulice

[ B3 el admsa - st

_.[E) Tnal adwsa - Eislo

Priklad visualisace mapy osobnich dat
importované do SAS Business Data Network

545 POR

M
e

~| [ parecre

(B partnedat s
1B partnercat s

[tetr ] [o[@] 2 |

9 I
g

;

nar.

1B tovia gaton
1B tovia qawoc

Gsas



Operativni uroven: Vyhledani osobnich dat
Charakteristika reseni SAS Personal Data Retriever

- Specialisované reseni pro vyhledani osobnich dat
Na platformé SAS data Quality
 Vyuziva vystup PD Sniffera — Mapa persondlnich dat (Mapa PD)
« Transparentnost, flexibilita, snadna pfizpUsobitelnost a rozsifitelnost

- ZpUsob prace: Automatisované zpracovani, batch i online, specialni
interaktivni nastroje

- Zpusob prace:

. Nacteni parametr( hledani (jméno/RC/telefon/email)
« Vyhledani relevantnich objektd v Mapé PD

« Vygenerovani dotazl na konkrétni tabulky objekty

- Vrati:

a) Vsechna data (cely zaznam)
b) Pouze personalni data
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Vyhledani osobnich dat: Personal Data Retriever
Priklad implementace reseni - architektura

SAS Personal Data Retriever

@ na platformé SAS DQ

Visual
Analytics

Pripejeni

K databazim
(read-only) Mapa
g osobnich
dat

Business
SAS Personal Data Sniffer  Vysledky zpracovani Data Net "
na platforme SAS DQ - relaéni databaze ata Networ
Visualisace
Presentace
Datové zdroje Publikace

organisace
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Vyhledani osobnich dat: Personal Data Retriever
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Operativni uroven: Personal Data Hub
Redeni pro spravu souhlas(, citlivych dat a maskovani dat

Use cases — priklady:

Zdrojové systémy
(pfispévatelé, vyuzivani dat)

Operace
(pozadavky)

Synchronisace

Systém MDM

o

System of Record (MDB)

>
7
o
<
S
@)
7))

OPERACE:

Vyhledani klienta

Novy klient/zména kienta
(Re)unifikace klienta
Klient 360°

Novy souhlas
Zménalomezeni souhlasu
Odebrani souhlasu
Pfehled o souhlasech

Kontrola souhlasu

Pozadavek na zapomenuti
Pozadavek na vymazani

Kontrola stavu

SYNCHRONISACE:

Klientska data

Souhlasy
Anonymisovana data
Pseudonymisovana data
Zména pravidel

Rekonciliace



Personal Data Hub
Technicka architektura — priklad reseni

MDM
Admin Interface

SAS Data Management

Studio

Avtive node 2

M D B Active node 1

SAS Data
Party Management
Server
Souhlasy Standard

dvOS/ @2IAI8S gaM

(dvos) gs3

|
0 ETL m
|
> P >
Zdroj X ZdrojY |(m m Zdroj Z X LLLIITD > SysQ
Legenda:
€& on-line komunikace (ESB/SOAP) # # Déavkova komunikace (ODBC)
Krrnnnans » on-line komunikace (WS Secured) Klientskd komunikace (...)

& ------> on-line komunikace (HTTP)



“the BIG PICTURE”: GDPR - Ekosystéem

Dohledovy organ statni spravy

Regulatory compliance reporting Hlaseni pranikd do dat

Interni uZivatelé ‘ Externf uZivatelé Subjekty

osobnich dat
T . Statni UZivatelé
2 Partnefi |
@ @ POEEE ‘ @ ‘ @ Ty ‘ a beneficienti dat

Rizenl pistupu Logovan( Spréva souhladi PoZadavek: Vymaz m&! PoZadavek: UkaZ moje data! Pristup k informacim

Sekundarm sLtemy (Analytics & BI) Komunika¢ni systémy Podnikové aplikace
= —— - _
] a systémy

u

ristupu

Primarni systémy (ERP)

bnich dat

Prodej Marketing Préavni HR E-mail ] [ Prepazka

dminstrace souhlas

o}
7
(o}
c
©
>
©

_‘——

Finance Odbyt CRM

A
Produkce XL, N XN
Rizeni pFistupu m m Identifikace praniki a ochrana I

DB systémy Soubory Reporty Documenty Scan dokumentd Papirové dokumenty Fysickd dloZisté

55555 505080000 |$irs

Monitoring & Reporting
I'sprava a a

Vyhled

Centralni administrace p

Pristup k datum

Centraln

Gobvernance, Lineage, metadata management
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“the BIG PICTURE”: GDPR - Ekosystéem

Dohledovy organ statni spravy

9sas Visual Analytics Regulatory complia  ©SAS e inikdi do dat

Risk management & Compliance

Internf uZivatelé Externf uZivatelé Subjekty
osobnich dat

UZivatelé
a beneficienti dat

szenr pfistupu m Spréava souhladu Pozaa'awekamnay me! Poiadavek‘ UkaZ moje datal Pristup k informacim

Primarni systémy (ERP) Komunikacni systémy Podnikové aplikace

o a systémy
Prodej Marketing Pravni HR Prepazka
_J
Finance

Data
Governance

_IEL

Business
Data
Network

9]

]
!
B
B
B

E-mail

= Produkce

Master Data szent pristupu i prinikil a ochrana Pristup k datim

Management

obvernance,

DB systémy Soubory Reporty Documenty Scan dokumentd Papirové dokumenty

CO000E0 OO0 |

Fysicka ulozisté
dat
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Shrnuti
Pilire reSeni SAS

Robustni ovérena technologicka platforma, extensivni podpora produktu
Kompletni funkcionalita

Skalovatelny vykon

Redeni pIné pod kontrolou technickych a business uZivateld
Pfehlednost, transparentnost, otevirenost, fexibilita

Oteviena znalostni baze

Vysoka produktivita
Efektivni implementace reseni v prostfedi DM Studio/DM Server
VyuZitfi hotovych komponent, pravidel, Uloh a sluzeb

Snadné zmény a rozsifitelnost reseni

Efektivita

Modularni stavebnicové reseni

Koncept evoluéni realisace po etapach ,bez ztraty kvétinky”

ZkuSenosti a podpora
Velké mnozstvi referenci (Corporate DQ standard)
Vyvoj a certifikace znalostnich bazi DQ (QKB)

Zazemi mezinarodni firmy (rozvoj, podpora, partnefi...)

18

Produktivita
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