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ATOS – základní údaje

▶ ATOS celosvětově

• v 72 zemích světa

• 100 000 zaměstnanců

• tržby 11 mld. EUR

• zaměření na systémovou integraci, transakční služby, řízené služby, bezpečnost

▶ ATOS ČR

• 310 zaměstnanců členěných ve 3 divizích

• Sídlo v Praze

• Pobočky v Brně, Vysokém Mýtě, Zlíně, Ostravě

▶ ATOS SK

• 320 zaměstnanců členěných ve 3 divizích

• Sídlo v Bratislavě

• Pobočky: Prievidza, Martin, Banska Bystrica, Kosice
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Cyber Security - reference

NetFlow / SIEM /SOC implementace a support

od roku 2011
orientace na IBM security portfolio
zkušenosti s McAfee, RSA

Identity Access Management
Telekomunikace / Pojištění / Zdravotnictví
ATOS má 2 vlastní řešení
- DirX
- Evidian



ATOS a jeho partneři

Identity Access 
Management

Penetration
testing

SIEM
Security software vendor

Cyber security 
Training

Netflow monitoring
DDOS protection

Methodology, Implementation, 
Support, Services



Ne technologie, ale lidé a procesy
Co poskytujeme a v čem se odlišujeme

Vyhodnocení 
informačních 

aktiv

Analýza
rizik

Návrh 
organizačních
technických 

opatření

Zavedení
opatření

Audit

Kybernetická bezpečnost jako řízená služba

Znalost legislativy, norem, regulací

Jaká metrika?

Účinnost zavedených opatření?

Přehled o možnostech technologie

Zkušenost, znalost rozsahu, jaké metriky
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ATOS – 6 mezinárodních SOC center
FAKTA | 

▶ SOC centra v:

 Polsku

 FRANCII

 SPOJENÉM KRÁLOVSTVÍ

 SEVERNÍ AMERICE

 MALAYSII

 INDII

*ATOS GLOBAL SOC – FOLLOW THE SUN

ATOS Poland | Bydgoszcz
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Typické Workflow

Workflow cyber incidentu (ticketu) poskytuje základní informaci o aktivitách provázejících každý 
incident. Detailní popis workflow ATOS dokumentuje v „Security Incident Response Procedure“, který 
musí být odsouhlasen Zákazníkem.

ATOS team

Orgán státní 
správy
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Workflow

8 Support IBM QRadar SIEM systému

Typické workflow

řešení cyber incidentu

Každý bezpečnostní 

incident vychází ze 

scénáře, který má 

oporu v bezpečnostní 

politice Zákazníka.

Scénaře jsou „na míru“ 

každému zákazníkovi.

Jasné rozdělení 

odpovědnosti a 

návaznosti v 

komunikaci.

ZákazníkZákazník ATOS SOC
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Solving

Critical event/incident Medium priority event/incident Low priority events/incidents

2 hrs (response time*) / 4 hrs

(solving) 6 hrs (response time) / 8 hrs (solving)

2 MD (response time) / 14 hrs

(solving)

*Response time = pick up the  incident and start to solve it, so called reaction time as usually defined in RFP

Analysis

Critical event/incident Medium priority event/incident Low priority events/incidents

3 MD (solving) /4 hrs

(response time) 6 MD (solving) /8 hrs (response time)

10 MD (solving) / 14 hrs (response 

time) 

Post-incident Activities

Critical event/incident Medium priority event/incident Low priority events/incidents

1 MD After mitigation steps for alerts and their solving

SLA v praxi



Security – Požadavky na lidský zdroje
Operátor cyber security

 Ticketing systems

 Security 
Monitoring tools

 ITIL Foundation

 Event Mgmt
 Incidnet Mgmt
 Change Mgmt
 Problem Mgmt

 Infrastructure monitoring

 Infrastructure Incident 
Response prodecury

 Eskalační procedury

 Certifikace

 Znalost 
organizace a 
její 
bezpečnostní 
politiky

 Anglický jazyk

Technické 
znalosti

Nástroje Pracovní náplň
Řešení 

incidentů



 Sentinel Training

 SIEM McAfee
Training

 QRadar Training

 Other Security 
Trainings

 ITIL Foundation

 Event Mgmt
 Incidnet Mgmt
 Change Mgmt
 Problem Mgmt

 Interní procesy
organizace na 
zvládání incidentů

 Rozsah monitoringu

 Security 
Incident Response 
procedures

 CSIRT Incident 
Management 

 Eskalační procedury

Management

 Zkušeností z 
obdobné pozice

 Certifikace

 Anglický jazyk

Technické 
znalosti

Nástroje Pracovní náplň
Řešení 

incidentů

Security – Požadavky na lidský zdroje
Analytik cyber security
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Jaký je na začátku plán
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A po 2 letech…..



Jak se staví - SOC
Security Operations Center 24/7/365

CSIRT

security
services

5x10 + Standby

SOC 
Advance

5x10

24/7
Security Operations Center

SECURITY 
OPERATORS

• MONITORING SECURITY
• MONITORING AHPS 

INFRASTRUCTURE
• COMMUNICATION

SECURITY 
ANALYSTS

• ADVANCE  INVESTIGATION
• REPORTS
• FINE-TUNNING

Security services from Atos 
BDS:

• INFRASTRUCTURE  
MANAGEMENT

• SERVICE AVAILABILITY

CSIRT
ENGINEERS

• COMPLEX SECURITY INCIDENT 
RESPONSE MANAGEMENT

 ITIL ALREADY IN ACTION

 WORKING ESCALATION 
PROCEDURES

 WORKFLOWS READY TO USE

 DOCUMENTATION 
LIBRARY IN PLACE
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Ne technologie, ale lidé a procesy
Co poskytujeme a v čem se odlišujeme

Vyhodnocení 
informačních 

aktiv

Analýza
rizik

Návrh 
organizačních
technických 

opatření

Zavedení
opatření

Audit

Kybernetická bezpečnost jako řízená služba

Znalost legislativy, norem, regulací

Jaká metrika?

Účinnost zavedených opatření?

Přehled o možnostech technologie

Zkušenost, znalost rozsahu, jaké metriky





ATOS SOC – přijeďte se inspirovat





Nejnižší cena = nejvyšší TCO



Děkuji za pozornost

Tomas Hlavsa

tomas.hlavsa@atos.net

+420 604 290 196

mailto:tomas.hlavsa@atos.net

