Specifikd GDPR pre cloudové sluZby a slovenska realita
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Pozn. EuroCloud vnima cloud computing ako jeden z najvyznamnejsich impulzov vytvarania vedomostnej spolocnosti, v ktorej su
fyzické zdroje optimalizované a zdiel'ané zdroje su vSeobecne pristupné. Z uvedeného dévodu EuroCloud pristupil k projektu "Cloud
Privacy Check (CPC)" zameranom na pochopenie problematiky cloudu v spojeni s GDPR. Do projektu CPC prispieva 52 pravnikov z 33
krajin Eur6py a v 26 jazykoch. Za Slovensku republiku je pravnym garantom CPC JUDr. Ing. Miroslav Chlipala, PhD., partner advokatskej

kancelarie Bukovinsky & Chlipala. Prezentované nazory si ndzormi pravnych expertov participujucich na projekte CPC.



GDPR

Pozn. GDPR je potrebné vnimat v kontexte troch otazok, a to otazky porozumenia, otazky formy a otazky aktivity poskytovatela

cloudovych sluzieb.



(r)evolucia?
Pozn. Problematika ochrany osobnych tidajov v Slovenskej republiky nie je nova. Aj z tohto dévodu vnimame GDPR ako evolticiu uz

existujuceho, nie ako névum v oblasti ochrany osobnych tidajov a jej revoluciu.



rovnake principy

Pozn. Nakol'ko nové pravidla ochrany osobnych idajov sa zavadzaju prostrednictvom legislativneho aktu priamo uplatnitelného v ramci
celej EU, je mozné konstatovat, Ze dotknuté osoby budu disponovat rovnakymi pravami a prostriedkami napravy v ramci celého tizemia
EU.



informacCny systém vs. ...

Pozn. Je vSak potrebné upozornit na mozZnost odliSného chdpania terminologie spdsobenej nespravnym alebo nevhodnym jazykovym
prekladom p6vodného znenia. Takymto prikladom by mohol byl vyznamovy obsah pojmu informacny systém v porovnani s anglickym
sekvivalentom“ filing system. Vychadzajic zo slovenského jazykového prekladu terminu filing system ako informac¢ného systému, tento
moZe sposobovat zna¢né nedorozumenia, nakol'ko sa vyznamovo a obsahovo lisi od pojmu informacny systém ako vSeobecne chapany
systém technickych prvkov a zariadeni. Otdzka porozumenia teda znamena ustalenie a jednotné chapanie a uplatiiovanie terminoléogie
zavedenej GDPR.



Cloud, klaud, oblak, mrak, chmura (pl)

Pozn. Otazka formy spociva v povahe GDPR, ktory neurcitym a neSpecifikovanym spoésobom zavadza povinnosti na strane
prevadzkovatel'a, napr. povinnost uzatvorit ,sprostredkovatel'ski zmluvu“ so sprostredkovatelom bez jej detailného obsahového

vymedzenia.
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Pozn. Aj napriek vyznamnému vplyvu GDPR na cloud a poskytovatel'ov cloudovych sluzieb (CSP), pojem cloud sa v celom texte GDPR
nevyskytuje (vratane Recitalu)!!! Nie je vSak mozZné tvrdit, Ze z uvedeného dovodu GDPR s CSP nepocita. Z obsahového a vykladového

hl'adiska GDPR je mozné CSP vnimat ako sprostredkovatel'ov tych subjektov, ktori svoje data do cloudu poskytli (prevadzkovatelia).



Stanovisko WP29 ¢. 05/2012 ku cloud computingu

Pozn. Na podporu uvedenych tvrdeni a vzhl'adom ku skutoc¢nosti, Ze v GDPR neexistuju relevantné ustanovenia s explicitnym odkazom
na cloud alebo CSP, je mozZné vyuzit posledné stanovisko WP29 z roku 2012, ktoré je zamerane na cloud computing, pricom zavadza
zakladne rozdelenie modelov poskytovanych cloudovych sluZieb ako SaaS, IaaS a PaaS. Predmetom diskusie vSak ostava, ¢i v pripade
jednotlivych sluzieb cloud computingu nemo6Ze dochadzat k zmene statusu CSP zo sprostredkovatela na prevadzkovatel'a. Uvedené by
mohlo byt moZné najma v pripade poskytovania modelu SaaS, pokial ma CSP pristup k datam dotknutej osoby, a teda moéze dochadzat

k spracivaniu osobnych udajov dotknutej osoby, ktoré sa nachadzaju v cloude.



[aaS, SaaS$, PaaS

Pozn.

[aaS

CSP poskytuje len virtualizovany hardvér alebo vypoctovu infrastruktiru. Pouzivatelia maji moznost' sa rozhodnut, akym sposobom a v akom rozsahu budu danu
infrastruktdru pouzivat. Pouzivatel sa rovnako samostatne rozhoduje, aké udaje bude v poskytnutej infrastruktire zhromazd'ovat a v zavislosti od toho voli CSP
poskytujicich dostato¢né zaruky, Ze prijmu primerané technické a organizacné opatrenia. CSP nema vedomost, Ci je nim poskytovana infrastruktiara vyuzivana na
spracovanie osobnych udajov. Je na obchodnom rozhodnuti CSP, aké technické a organizacné opatrenia na ochranu vopred neurcitych dat CSP implementuje.
Pouzivatel' je povinny ako prevadzkovatel vybrat len takého sprostredkovatela, ktory poskytuje dostatocné zaruky na prijatie primeranych technickych
a organizac¢nych opatrent;

SaaS

CSP poskytuje prostrednictvom webu rézne aplika¢né sluzby a spristupniuje ich pouzivatel'om. Tieto sluzby su ¢asto urcené na nahradenie beznych aplikacii, ktoré
maju instalovat pouzivatelia na svojich lokalnych systémoch. Pouzivatelia st na zaklade poskytovaného softvéru schopni svoje idaje poskytovatel'ovi spristupnit.
Ide napriklad o typické webové kancelarske aplikacie, ako sd napriklad tabul’ky, nastroje na spracovanie textu, pocitacové registre, priCom vsSak zahfnaju aj e-
mailové aplikacie zaloZené na cloude. CSP teda moze poskytovat také softvérové aplikacie, prostrednictvom ktorych st spractivané osobné tidaje. CSP disponuje
Sirokou Skalou sposobilosti vykonavat kontrolu nad ddajmi spracovavanymi v rdmci poskytovaného softvéru. CSP teda mo6ze vykonavat kontrolu nad spracovanim
osobnych tudajov. CSP ma na zaklade pristupu k idajom pouzivatela moznost poniknut pouzivatelovi zmluvne zakotvené ,tailored technické a organizacné
opatrenia (bezpecnostné opatrenia) prispésobené idajovému obsahu a zodpovedajuice stupiiu kontroly nad idajmi pouZzivatel'a;

Paa$S

CSP poskytuje komplexné rieSenia pre pokrocily vyvoj a hosting aplikacii. PaaS umoznuje pouzivatelom vyvoj, testovanie a nasadzovanie aplikacii rychlym,
jednoduchym a nakladovo efektivnym spésobom. PaaS méZe byt poskytovana prostrednictvom hybridného modelu, ktory vyuziva ako verejnu infrastruktdru laasS,
tak aj vlastnu infrastruktiru v spojeni s aplikaénym vybavenim. PaaS je komplexné rieSenie umoziiujice pouzivatelom nebyt zavisly na konkrétnej infrastruktire
a aplikatnom vybaveni na internej drovni pouZivatela. Kontrola a pristup k iidajom pouZzivatel'a zo strany CSP zavisia od druhu aplika¢ného vybavenia, ktoré

v ramci PaaS CSP pouzivatelom poskytuje;



poskytovatel cloudovych sluzieb
Cloud Service Provider (CSP)

Pozn. Projekt CPC pristupuje k identifikacii CSP ako sprostredkovatel'a v zmysle GDPR.



sprostredkovatel



(i) dostatocCné zaruky
L ) /7
(ii) sprostredkovatel'ska zmluva
(iii) zaznamy
Pozn. Z uvedeného chapania pravneho postavenia CSP vyplyva, Ze tento je povinny poskytovat dostatoCné zaruky na to, Ze sa prijmu
primerané technické aorganizaéné opatrenia tak, aby spractvanie spiiialo poziadavky GDPR aaby sa zabezpetila ochrana prav
dotknutej osoby. Ako prvok na preukazanie uvedenych dostato¢nych zaruk sa méze pouzit dodrziavanie schvaleného kédexu spravania.
Sprostredkovatel’ musi mat’ d'alej uzatvorenu sprostredkovatel'ski zmluvu s prevadzkovatel'om, a to v rozsahu vSeobecného vymedzenia
zmluvy podla ¢l. 28 bodu 3 GDPR. VSeobecné ustanovenia definujice neurcitym spdsobom naleZitosti zmluvy sa moézu nahradit
Standardnymi zmluvnymi dolozkami prijatymi v stlade s mechanizmom konzistentnosti. Kazdy prevadzkovatel' a sprostredkovatel
vratane ich pripadnych zastupcov je povinny viest zaznamy o spracovatel'skych ¢innostiach, pricom ich informacny obsah je stanoveny

v ¢l. 30 body 1 a 2 GDPR. Vynimku z povinnosti viest zaznamy o spracovatel'skych ¢innostiach predstavuje ¢l. 30 bod 5 GDPR. Uvedené

povinnosti CSP m6Zeme charakterizovat ako otazku (nevyhnutnost) aktivity CSP v spojeni s jeho povinnostami vyplyvajicimi z GDPR.



Dakujem za pozornost!

mchlipala@bch.sk
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