Dokazu malé a stredné
organizacie postavit GDPR
na sucasnom stave?
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Ochrana osobnych udajov nie je novinkou

428/2002 z.z.

90/2005 z.z.

122/2013 z.z.

84/2014 z.z.

Stav po 15 rokoch

* nizky narast povedomia

«  dotknuté osoby

 opravnené osoby

 manazmenty prevadzkovatelov/ sprostredkovatelov
« deklarativne naplnenie poziadaviek — segment malych/strednych organizacii

« fiktivna dokumentacia (BP)

«  CiastoCna alebo nulova implementacia bezpecCnostnych opatreni
 problematika ponata ako jednorazova aktivita

* nasadenie technologického riesenia (SW/HW)

« jednorazove poucenie opravnenych os6b v minimalistickom rozsahu
* rad nedostatkov v riadeni bezpecCnosti
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o Zasadné zmeny s dopadom na prax prevadzkovatelov

* prenos plného rozsahu zodpovednosti na prevadzkovatela/sprostredkovatela vratane ich
vzajomnych vtahov

e zodpovedna osoba (DPO)

* technologické opatrenia

e zvysené naroky na zvySovanie bezpecnostného povedomia
* sprisnené a nove prava dotknutych osob

e zmeny suhlasu so spracovanim
. preukaznost slobodného a informovaného suhlasu
 odvolanie suhlasu

e pravo byt informovany, byt zabudnuty, pravo na portabilitu
* rozSirenie kategorii osobnych udajov
e sprisnenie spracovania OU deti

e evidencia a notifikacia incidentov
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Zakladné otazky

DAT

Funkény protivirusovy systém

Zalohovanie dat - . ) .
spolahlivy, aktualizovany, konfigurovany

Silné a déverné hesla Bezpecnost mobilnych zariadeni -
pravidelna zmena vyuZivanie verejnych hotspotov
dodrZiavanie heslovej politiky Wifi hotspoty letisk, cerpacich stanic, miest

Marabanie s e-mail
spravami z neznamych

Ochrana osobnych udajov jednotlivea a
udajov strategického vyznamu

zdrojov (politika socialnych médii)
_/ Politika cistého stola a obrazovky
Obozretnost , kritické
myslenie a
zodpovednost Jasne nastavené procesy v
pouZivatelov pripade vzniku

problému/incidentu
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E-mail a neznaly zamestnanec
SPRAVA  ESET
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Odstranit Reagovat Rychle kroky ra Premiestnit’ Inacky ra Upravy Lupa
ut 9,5.2017 20:23
GULF LLC <smtp@injom.com >

[virus viaceré infiltracie] Re: Re: Re: Re: Invoice inquiry
Komu Recipients

'ﬂ Odstranili sme nadbytoéné zlomy riadkov v tejto sprave,

Sprava |:] Priloha bez nazvu 00003 txt (125 B) |j Priloha bez nazvu 00006.bd (125 B)

I am writing on behalf of my colleague who was on a leave
Please kindly check and confirm if the attached new order is available in your stock and please note that this order is urgently needed before the end of March, also can you accept 50% down payment for this order?
In the attached Invoice please focus of those places mark with RED
Await your urgent reply.

Best regards

Neutromics Ukraine LLC

Kievy

Sidlo (fakturacni adresa):

MISTRA s.r.0., Brezina 373, 064 84 Zhbraslav,
ICO: 277 23 861, DIC: CZ 277 23 861

tel.: +420 546 212 955
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nakazenie pocitaCa
utoénik zasiela pripojenie downloaderu - stiahnutie ransonware
e-mail s prilohou — URL hostingu ransonware
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zobrazenie vyzvy postupné zaSifrovanie
suborov

Uhrada vypalného
uto&nikovi
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STN ISO/IEC 27001

Budovanie firemnej

kultary

N Odkomunikovanie
Spatna vazba internych $tandardov

N\

Zjednotenie
vstupnych informacii
a vedomosti

Efektivizacia
iInformovanosti

Povedomie o informac- |Opatrenie

nej bezpecnosti, \/$etci zamestnanci organizacie a v pripade, Ze je to potrebné aj
g;delavame a skoliaca  |zmluyni partneri a pouzivatelia v pozicii tretich stran musia absolvovat
cinnost vhodné Skolenie v oblasti bezpetnostného povedomia a musia im byt

poskytované pravidelne aktualizované verzie politik a postupov organi-
zacie, tak ako si to vyzaduje ich pracovné zaradenie.
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Clanok 47 "Zavizné vnatropodnikové pravidla”

2.V zavaznych vnutropodnikovych pravidlach uvedenych v odseku 1 sa uvedie aspon:

n) primerana odborna priprava personalu, ktory ma staly alebo pravidelny pristup
k osobnym udajom, v oblasti ochrany udajov.




Sucasne frekventovaneé
chyby




Info | s Kamerové systémy - chyby

* neoznacené monitorované priestory

e porusovanie prava na sukromie zamestnancov
e nelikvidovanie zaznamov po zakonnej lehote

e neexistencia bezpecnostnej dokumentacie

e nepoucenie obsluhy (opravnené osoby)

dbsledok: porusovanie prav DO —napr.zverejnenim videa

® pouzivanie zaznamov ha iné ucely nez vymedzuje
legislativa
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* nespracovanie BD
 BD nezodpoveda zakonu po strukturalnej/obsahovej stranke

 BD nezodpoveda skutoCnosti
okopirovaneé, univerzalne (neprispésobene) vzory projektov/smernic
o hezohladnuje skutocné rizika v danom prostredi
o popisuje neexistujuce prostredie/stav
o popisuje neexistujuce opatrenia
o neprehladné odkazy na inu dokumentaciu prevadzkovatela
* bezpecnostné opatrenia z BD nie su implementované v praxi

* opravneneé osoby nie su informované o existencii opatreni
porusenie zakonnika prace zo strany zamestnavatela
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* urcenie zodpovednostnych vztahov
o nie je zakotvené v bezpecCnostnej dokumentacii

o nie je kompetencne prenesené — osoby zodpovedné za jednotlive oblasti
bezpecnosti neprevzali tuto zodpovednost

o nie je odkorespondovaneé smerom Kk pouzivatelom

« chyby technickej implementacie opatreni
o zla konfiguracia
o nepreverovana funkcionalita (typické: neaktualizacia systemov)
o nezdokumentovana konfiguracia (nastavenia) — problém pri obnove
o chybaju recovery postupy

o kvalita SW — €asto nerieSitelny problém — ak aplikaény SW nema
Implementované mechanizmy
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Funkény protivirusovy systém

Zalohovanie dat - . ) .
spolahlivy, aktualizovany, konfigurovany

Silné a déverné hesla Bezpecnost mobilnych zariadeni -
pravidelna zmena vyuZivanie verejnych hotspotov
dodrZiavanie heslovej politiky Wifi hotspoty letisk, cerpacich stanic, miest

Ochrana osobnych udajov jednotlivea a
udajov strategického vyznamu

Marabanie s e-mail
spravami z neznamych

zdrojov (politika socialnych médii)
_/ Politika cistého stola a obrazovky
Obozretnost , kritické
myslenie a
zodpovednost Jasne nastavené procesy v
pouZivatelov pripade vzniku

problému/incidentu
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prieskum poukazal na rezervy v oblasti interného vzdelavania — len 9% respondentov ma zavedenu
pravidelnu cyklicku formu vzdelavania zamestnancov v oblasti informacnej bezpecnosti

Formy vzdelavacich aktivit

Frekvencia

kombinovang formy 26%

samoitudiom zamestnancov 13%

e-learning

interneé seminare, prednatky 22%

externé seminare, prednatky 28%

Zdroj: Prieskum Samospravy, Info consult a Asociacia prednostov uradov miestnej samospravy SR, 2011



SYSTEMY

info | s Prieskum stavu informacnej bezpecnosti vo verejnej sprave SR, 2011

CONSULT

m2011

do ur¢itého ¢asu od nastupu do zamestnania . )
W 2009 (Skédlované)

nie je urcené ¢asové obdobie, do ktorého
treba Skolenie absolvovat

nie st definované pravidla pouZivania IS

poucenie sa nevykonava

ehe?né & - : ]
priebezné skolenia, podl'a potreby — 102 .

, I 140
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Graf 16: Poucenie zamestnancov o pravidlach bezpecného pouzivania informacnych
systémov
180 respondentov
Zdroj: MF SR
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Hesla a prax

Na otazku ,Myslite, Ze VasSi zamestnanci su dostatoCne oboznameni s

problematikou hesiel a ich pouzivania?“ manazéri uradov v hodnoteni 5-
bodovej stupnice zhodnaotili realny stav nasledovne.
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Zdroj: Prieskum Samospravy, Info consult a Asociacia prednostov uradov miestnej samospravy SR, 2011
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financné ddvody 7%
nedostatok odbornikov
pravne povedomie
54%

informatna gramotnost

stav legislativy

Zdroj: Prieskum Samospravy, Info consult a Asociacia prednostov uradov miestnej samospravy SR, 2011
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Info consult, s.r.o.
Martina Razusa 29
Ludenec

0905 272066

www.infoconsult.sk

osteL@ infoconsult.sk
P
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