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Zakon C. 275/2006 Z. z. o informacnych systémoch verejnej
spravy

§ 2 pism. d):

UPPVII kontroluje dodrziavanie povinnosti ustanovenych tymto zakonom; vykonavanim
niektorych Cinnosti pri kontrole dodrziavania standardov, s vynimkou kontroly dodrziavania standardov
tykajucich sa bezpecCnosti podfa pismena f), mdéze ministerstvo poverit inu fyzicki osobu alebo
pravnicku osobu, pricom rozsah tychto Cinnosti ministerstvo urCi v povereni v ramci svojich pravomoci
ustanovenych tymto zakonom,

§ 2 pism. f):
UPPVII riadi a koordinuje informaénu bezpecénost’ informacnych systémov verejnej spravy,
§ 6 ods. 1:

Standardom je subor pravidiel spojenych s vytvaranim, rozvojom a vyuzivanim informaénych
systemov verejnej spravy, ktory obsahuje charakteristiky, metddy, postupy a podmienky, najma pokial’
ide o bezpeénost a integrovatelnost’ informaénych systémov verejnej spravy. Standardy musia
byt otvorené a technologicky neutralne.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 1 ods. 2: p6sobnost

Tento zakon sa nevztahuje na informacné technoldgie verejnej spravy, ktoré sa tykaju zabezpecenia obrany
Slovenskej republiky, bezpecnosti Slovenskej republiky, ochrany utajovanych skutoCnosti ) a citlivych
informacii.
§ 9 ods. 2:

Na postup pri vykone kontroly podla odseku 1 pism. t) sa pouziju zakladné pravidla kontrolnej Cinnosti v
Statnej sprave. ) Vykonavanim niektorych Cinnosti pri kontrole dodrziavania Standardov, okrem kontroly
dodrziavania podmienok tykajucich sa bezpecCnosti, m6ze organ vedenia poverit inu osobu, pricom rozsah
tychto Cinnosti organ vedenia urCi v povereni v rozsahu svojej posobnosti.

§ 11 ods. 5:

Pri vypracuvani vnutornych predpisov na ucely podia § 14 az 17 a pri riadeni bezpecnosti informacnych
technologii verejnej spravy vychadza organ riadenia

a) zo vSeobecne akceptovanych Standardov riadenia informacnych technologii, ktoré vychadzaju z
uznanych technickych noriem, a

b) z metodickych usmerneni organu vedenia.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 12 ods. 1 pism. a):

Organ riadenia je povinny zabezpecovat’ plynulu, bezpeénu a spolahlivu prevadzku informacnych technolégii
verejnej spravy, ktorych je spravcom, vratane organizacneho, odborného a technického zabezpecCenia a zabezpecenia
proti zneuzitiu, a to v sulade s tymto zakonom, vSeobecne zavaznymi pravnymi predpismi vydanymi na jeho vykonanie,
standardmi a narodnou koncepciou,

8§ 14 ods. 1 pism. i):

Spravca je na useku planovania a organizacie informacnych technoldgii verejnej spravy povinny zabezpecCit riadenie
bezpecnosti.

§ 14 ods. 5:

V ramci nastavenia organizacnej struktury, procesov a nastrojov, potrebnych na riadenie je spravca povinny zabezpecit
take organizacné podmienky a procesne podmienky, aby zabezpecil riadny vykon povinnosti pri riadeni informacnych
technologii verejnej spravy a realizoval urCené strategické ciele. Organizacnymi podmienkami sa rozumie najma urcenie
zodpovednych organizacnych utvarov a riadiacich pozicii na strategickej, programovej, projektovej a operacnej urovni
riadenia. Procesnymi podmienkami sa rozumie najma urCenie postupov riadenia informacnych technoldgii verejnej spravy
a kontrola dodrziavania vSeobecne zavaznych pravnych predpisov v tejto oblasti, ako aj riadenie kvality, rizik a
bezpecnosti informacnych technoldgii verejnej spravy. Spravca zabezpecuje organizacné podmienky a procesne
podmienky, najma potrebné riadiace pozicie, kvalifikacné predpoklady a poziadavky na certifikaciu, v rozsahu a spésobom
v zavislosti od velkosti a od komplexnosti informacnych technoldgii verejnej spravy a poskytovanych sluzieb.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 13 ods. 3 pism. b):

V ramci zabezpecCenia spravy servisnych poziadaviek a prevadzkovych incidentov je spravca povinny
poskytnut organu vedenia na poziadanie, najmenej raz za Sest mesiacov spravu o pocte
a charaktere nahlasenych, riesenych a uzavretych servisnych poziadavkach a prevadzkovych
incidentoch, okrem informacii, ktorych zverejnenie by bolo rizikové z pohladu bezpecnosti informacnej
technoldgie verejnej spravy, a to v rozsahu a spésobom podla dohody s organom vedenia

Bezpecnost informacnych technoldégii verejnej spravy:
§ 18
Zakladné ustanovenia

(1) Povinnost spravcu, ktory je prevadzkovatelom zakladnej sluzby, ) prijat’ a realizovat
bezpecnostné opatrenia vo vztahu k informaénym systémom verejnej spravy v jeho sprave v
zavislosti od klasifikacie informacii a kategorizacie sieti a informacnych systémov ustanovuje osobitny
predpis. )

(2) Obsah bezpecnostnych opatreni vo vztahu k informacnym systémom verejnej spravy a spésob a
rozsah ich prijimania a realizacie v sulade s osobitnym predpisom ) ustanovuje tento zakon.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 19 Bezpecnost informacnych technoldgii verejnej spravy v oblasti planovania a organizacie

(1) V ramci zabez?eéenig_riadenia bezpecnosti podla § 14 ods. 1 pism. i) je spravca povinny vo svojej
organizacii zaviest a udrziavat systém riadenia informacnej bezpecnosti, ktory

a) urci ciele, rozsah, podmienky, povinnosti 0sdb, ktoré vykonavaju Cinnost pre spravcu -

a organizacnych zloziek spravcu a Rro,strle,dky riadenia bezpecnosti vo forme bezpecnostnej politiky
alebo inak zdokumentovanych a schvalenych mechanizmov riadenia bezpecnosti informacnych
technologii verejnej spravy,

b) zriadi riadiacu, vykonnu a kontrolnu zlozku systému riadenia bezpecnosti, ktoré su navzgjom
personalne a kompetencne oddelené,

c) zabezpeci identifikovanie aktiv v informacnych technoldgiach verejne; spréV)é, zranitefnosti a
relevantnych hrozieb a hodnotenie rizik vypI%{vaJum_c.h z hrozieb, najma vo forme bezpeCnostného
projektu podla § 23 ods. 1 a 2, v nadvaznosti na kritickost' aktiv v informacnych technoldgiach verejne;
spravy, ich vyvoj a na zmeny vSeobecne zavaznych pravnych predpisov a podmienok v organizacii
spravcu,

d) zadefinuje mechanizmy rozhodovania o spdsobe riadenia identifikovanych rizik,
e) identifikuje potrebné bezpecCnostné opatrenia,
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

f) urcCi bezpecnostné mechanizmy na procesnej, organizacnej a na technickej urovni, v nadvaznosti na
identifikované bezpecnostné opatrenia a rozhodnutia o sposobe riadenia rizika, a urCi opatrenia na ochranu
bezpecCnosti a integrity informacii vratane opatreni vCasného varovania,

g) urCi prostriedky na zabezpecenie implementacie a riadneho fungovania bezpecnostnych opatreni,
h) urCi prostriedky kontroly uplatiovania bezpecnostnych mechanizmoy,

i) urCi postupy riesenia bezpecnostnych incidentov pri naruseni definovanych bezpecnostnych cielov v
nadvaznosti na mechanizmy rieSenia bezpecnostnych incidentov.

(2) Spravca prostrednictvom riadiacej zlozky systému riadenia bezpecnosti zabezpecuje prerokovanie
a schvalenie

a) koncepcnych dokumentov a strategickych opatreni tykajucich sa bezpecnosti informacnych
technoldgii verejnej spravy,

b) informacii o zaznamenanych bezpecnostnych incidentoch spolu s navrhom opatreni na
minimalizaciu ich opatovného vyskytu,

c) navrhu opatreni vyplyvajucich z analyz, riesenych bezpecnostnych incidentov, havarijnych stavoy,
kontrol a auditov bezpecnosti informacnych technoldgii verejnej spravy.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

(3) Spravca prostrednictvom vykonnej zlozky systému riadenia bezpecnosti zabezpecuje
a) vypracovanie a aktualizaciu dokumentov upravujucich systém riadenia bezpecnosti podla odseku 1,

b)  vyhodnocovanie stavu bezpecCnosti informacnych technoldgii verejnej spravy najmenej jedenkrat do roka vo
forme spravy a jej predlozZenie riadiacej zlozke,

C) realizaciu bezpecCnostnych opatreni,

d) planovanie, koordinaciu a vyhodnocovanie €innosti suvisiacich s riadenim bezpecnostnych rizik v oblasti
bezpecnosti informacnych technoldgii verejnej spravy,

e) koordinaciu rieSenia bezpecnostnych incidentov,
f) organizaciu vzdelavacej Cinnosti pre oblast’ bezpecnosti informacnych technoldgii verejnej spravy.

(4) Spravca prostrednictvom kontrolnej zloZzky systému riadenia bezpecnosti zabezpecuje
nezavislu kontrolu dodrziavania povinnosti v oblasti bezpecnosti informacnych technoldgii verejnej spravy,

)
b)  hodnotenie suladu stavu bezpecnosti s poziadavkami vSeobecne zavaznych pravnych predpisov.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

(5) Spravca pri planovani vytvorenia alebo nadobudnutia informacného systému verejnej spravy

a) urCi kategoriu informacného systému verejnej spravy, do ktorej bude z hladiska klasifikacie
informacii a kategorizacie sieti a informacnych systemov patrit,

b) vypracuje bezpecnostnu politiku, definuje bezpecnostne problemy, ktoré ochrana
informacného systému verejnej spravy musi riesit' a navrhne rieSenie tychto problémov formou

bezpecnostnych cieloy,
c) urCi osobu zodpovednu za bezpecCnost informacného systému verejnej spravy, ktora

1. rozpracuje bezpecCnostne ciele podla pismena b) do podoby bezpecnostnych poziadaviek
na vyvoj alebo na dodanie informacného systemu verejnej spravy,

2. vypracuje plan postupu pre naplnenie bezpecnostnych poziadaviek podla prvého bodu a
dohliada na ich dodrziavanie,

d) vypracuje analyzu rizik prostredia, v ktorom bude informacCny systém verejnej spravy
prevadzkovany.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 20 Bezpecnost’ informaénych technoldgii verejnej spravy v oblasti obstaravania a implementacie
(1) Spravca pri vytvarani alebo nadobudani informacného systému verejnej spravy

a) urCi bezpeCnostné poziadavky na informacCny systém verejnej spravy vratane podmienok jeho vyvoja,
testovania a dodania, v podmienkach vytvorenia alebo dodania informacného systému verejnej spravy,

b)  poskytne dodavateflovi informacneého systému verejnej spravy pseudonymizované kopie udajov alebo
fiktivne udaje na testovanie informacného systému verejnej spravy a jeho vyvoj, ak poskytnutie udajov
neznamena pre spravcu neprimeranu zataz s ohfadom na prinos poskytnutia pre testovanie a vyvoj,

c) zabezpeCi pre tento systém vypracovanie bezpecnostného projektu podfa § 23 ods. 1 a 2.
(2) Dodavatel informacného systému verejnej spravy pre vyvoj tohto systému
a) zabezpecCi
1. bezpecné vyvojoveé prostredie,
2. dokumentaciu vyvoja vratane pouzivatelskej dokumentacie a administratorskej dokumentacie.

b) je opravneny zabezpecCit vytvorenie Casti informacného systému verejnej spravy tretou osobou len po
predchadzajucom pisomnom informovani spravcu,
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

C) je povinny

1. dodrziavat micanlivost o dodavanom informacnom systéme verejnej spravy aj po ukonceni
dodania a zaviazat rovnakou povinnostou vSetky osoby, ktoré sa na dodani podielali,

2. dodrziavat vhodné bezpecCnostné mechanizmy a preukazat, ze ich rozsah a uroven
zodpovedaju bezpecnostnym poziadavkam podfla odseku 1 pism. a),

3. identifikovat bezpeCnostné poziadavky na informacny systém verejnej spravy podia odseku
1 pism. a), ktoré nie su pokryté tymto systemom, a predlozit spravcovi navrh bezpecnostnych
opatreni na naplnenie tychto bezpecnostnych poziadaviek pre prostredie, v ktorom bude
informacny systém verejnej spravy prevadzkovany,

4. upozornit spravcu na kritické Casti alebo na rizikove Casti informacného systéemu verejne;
spravy, ktore odhali pri jeho dodani a navrhnut opatrenia na ich riesenie,

5. preukazatelne odstranit alebo znemoznit pouzivanie funkcie informacného systému verejnej
spravy, ktoré by jemu alebo tretej strane umoznovali ziskat neopravneny pristup do tohto
systemu a k udajom, ktoré obsahuje.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 20 Bezpecnost’ informaénych technolégii verejnej spravy v oblasti prevadzky, servisu a podpory

(1) V ramci zabezpecCenia riadenia sluzieb bezpecnosti prevadzky podla § 16 ods. 1 pism. d) spravca
zabezpecuje

a) zavedenie informacného systému verejnej spravy do prevadzky,
b) prevadzku informacného systému verejnej spravy,
c) vyradenie informacného systému verejnej spravy z prevadzky.

(2) V ramci zabezpecenia zavedenia informacného systému verejnej spravy do prevadzky spravca

a) overi splnenie funkcnych, vykonnostnych a bezpecnostnych poziadaviek pred zavedenim do prevadzky
a nezavedie do prevadzky informacny systém verejnej spravy, ktory tieto poziadavky nesplna,

b) dba na to, aby pri zavadzani informacneho systému verejnej spravy do prevadzky nebol dodavatelovi
umozneny pristup k ostatnym informacnym systémom a udajom, ktoré sa v nich spracuvaju, a ak to nie je
mozne, zabezpecit potrebnu kontrolu dodavatela po cely Cas, po ktory je potrebny pristup k ostatnym
informacnym systéemom alebo k udajom, ktoré sa v nich’spracuvaju, a zaviazat_ dodavatela zavazkom _
micanlivosti vo'vztahu k udajom v informacnych systemoch a povinnostou pouzit'ich len na ucel zavadzania
informacného systému do prevadzky.
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Zakon C. 95/ 2019 o informacnych technologiach vo verejne;
sprave

(3) V ramci zabezpecenia prevadzky informacného systému verejnej spravy spravca

a) zabezpeci pre informacny systém verejnej spravy

1. urCenie a pravidelné aktualizovanie bezpecnostnych cielov,

2. naplnenie bezpecnostnych ciefov a eliminovanie negativnych vplyvov a udalosti na informacny systém verejnej spravy pri jeho prevadzkovani,

b) v zavislosti od zaradenia informacného systému verejnej spravy z pohfadu klasifikacie informacii a kategorizacie sieti a informacnych systémov
1. aktualizuje bezpecCnostny projekt pre tento systém vypracovany podla § 20 ods. 1 pism. c),

2. zavedie jednotny systém riadenia informacnej bezpecnosti pre vSetky informacné systémy, ktoré su v jeho sprave,

L. zabezpedi riadenie konfiguracie informaéného systému verejnej spravy a jeho Casti,

4. urCi bezpecnostne zavazné operacie, ktorymi sa rozumeju najma sprava pristupov a pristupovych udajov, ukladanie zaznamov o systemovych

udalostiach, realizacia bezpecného oddelenia vnutornej Casti systému a siete od vonkajsej Casti a zavedie dokumentovanie postupov pre tieto operacie,
o zabezpecli nepretrzity monitoring informaéného systému verejnej spravy,

6. zabezpeci vykonanie bezpecnostného auditu informacného systému verejnej spravy v pravidelnych intervaloch, uréenych najma s ohfadom na

dolezitost informaéného systému verejnej spravy a na minulé zistenia bezpe€nostnych auditov a pri zisteni zavaznych bezpecnostnych nedostatkov
prepracuje bezpecnostny projekt a nan nadvazujuce dokumenty.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej

sprave
(4) V ramci vyradenia informacného systému verejnej spravy z prevadzky spravca
a) vypracuje plan vyradenia informacného systému verejnej spravy z prevadzky, ktory obsahuje
najma
1. uchovanie kritickych informacii vyradovaného informacného systému verejnej spravy, ktoré
su uz nepotrebné pre funkCnost iného informacného systému,
2. spolahlivé odstranenie informacii z pamatovych médii vyradovaného informacného systému
verejnej spravy,
3 postup vyradovania programovych prostriedkov a technickych prostriedkov informaéného
systemu verejnej spravy,
b) zabezpeci, aby nedoslo ku strate alebo k uniku informacii a k naruseniu prav priemyselného

vlastnictva a dusevného vlastnictva.
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Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

§ 22 Bezpec€nost’ informacnych technolégii verejnej spravy v oblasti monitoringu a hodnotenia

V oblasti monitoringu a hodnotenia spravca vo vztahu k informaénym technolégiam v jeho sprave prijima a
vykonava bezpecnostné opatrenia pre oblast monitorovania, testovania bezpecnosti a bezpeénostnych auditov
podla osobitného predpisu.

§ 23 Osobitné opatrenia na useku bezpec€nosti informaénych technolégii verejnej spravy

(1) BezpecCnostny projekt informacného systému verejnej spravy je dokument obsahujuci komplexné posudenie
bezpelnostnych potrieb, urCenie bezpenostnych poziadaviek a navrh spdsobu ich efektivneho naplnenia.
Bezpecnostny projekt mbéze byt vypracovany aj pre viacero informacnych systémov verejnej spravy, ktoré su v
sprave jedného spravcu. Vypracovanie bezpecnostného projektu informacného systému verejnej spravy zabezpedi
spravca, vychadzajuc

a) z bezpecnostnej politiky,

b) zo vSeobecne akceptovanych Standardov riadenia informacnych technoldgii, ktoré vychadzaju z uznanych
technickych noriem,

c) z metodickych usmerneni organu vedenia.

Stefanikova 15 - 811 05 Bratislava

_.*.. | URAD PODPREDSEDU VLADY SR + 421 2 2092 8xxx

PRE INVESTICIE, : ,
A INFORMATIZACIU kontakt@vicepremier.gov.sk




Zakon €. 95/ 2019 o informacnych technologiach vo verejnej
sprave

(2) Spravca vypracuje bezpecnostny projekt vzdy pre informacny systém verejnej spravy, ktor}’; je z pohfadu klasifikacie
informacii @ kategorizacie sieti a informacnych systémov v najvyssej kategorii 'z hladiska jeno vyznamnosti, funkcie a
ucCelu pouzitia s ohfadom na potrebu zabezpeCenia ochrany dovernosti a integrity a zabezpecenia dostupnosti a
urovne €innosti vykonavanych s jeho pouzitim.

(3) Organ riadenia podfa § 5 ods. 2 pism. a) a b) a rozpoCtova organizacia a prispevkova organizacia v jeho
zriadovatel'skej posobnosti su povinni vo vztahu k informacnym technolégiam verejnej spravy

a) ak su zaradeni do registra prevadzkovatelov zakladnych sluzieb podfa osobitného predﬁis_u, ) nahlasovat sp6sobom
podla osobitného predpisu ) aj kyberneticky bezpecCnostny incident, %na ktory sa nevztahuje povinnost nahlasovania
podla osobitného predpisu; ) ak nie su do tohto registra zaradeni, nahlasuju takyto kyberneticky bezpecnostny incident
organu vedenia nim urcenym spésobom,

b) zasielat automatizovanym spdsobom a najviac v rozsahu ustanovenom v Standardoch organu vedenia nim urcené
systémové informacie z'informacnych technoldgii verejnej spravy,

c) poskytnut organu vedenia sucinnost a spolupracu pri plneni jeho uloh podfa odseku 5,

d? priILat’ alebo upravit bezpeCnostné opatrenia vratane vypracovania bezpecnostneho projektu, ak bezpecnostny audit
alebo hodnotenie zranitefnosti, vykonané organom vedenia zisti riziko ) alebo hrozbu ) pre informacnu technologiu
verejnej spravy a oznamit’ mu prijaté alebo upravené bezpecénostné opatrenia,

e) zasielat najmenej jedenkrat do roka organu vedenia zoznam aktiv podfa § 19 ods. 1 pism. c),
f) urcCit jeden kontaktny bod na nahlasovanie podfa pismena a).
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(4) Organ riadenia, neuvedeny v odseku 3, je povinny plnit povinnosti podla odseku 3 pism. a), c), e) a f).
(5) Organ vedenia vo vztahu k informacnym technolégiam verejnej spravy

a) = moze na Ziadost orgén,u riadenia vykonavat' cinnosti na ucely rieSenia kybernetického bezpecCnostneho
incidentu podla odseku 3 pism. a), jeho predchadzania alebo odstranovania zisteni bezpecnostneho auditu
alebo hodnotenia zranitelnosti,

b) zbiera, spracuva a vyhodnocuje systémove informacie na ucely predchadzania kybernetickym
bezpecnostnym incidentom, ich rieSenia a obnovenia kybernetickej bezpecnosti, )

c) . vykonava pravidelné, neinvazivne hodnotenie zranitelnosti sluzby vere{nej spravy, sluzby vo verejnom
zaujme, verejnej sluzby a dalSich sluzieb informacnych technoldgii, poskytovanych prostrednictvom siete
internet alebo prostrednictvom Govnetu,

d) moze na ziadost organu riadenia podla odseku 3 za tento organ riadenia vykonat' bezpecCnostny audit
alebo pre neho vykonat hodnotenie zranitelnosti.

§ 29 ods. 1- Spravne delikty

Organ vedenia ulozi pokutu od 500 eur do 35 000 eur spravcovi, ktory porusi povinnost podfa § 6 ods. 1, §
12 ods. 1 pism. a), § 14 ods. 6, § 15 ods. 2 alebo§ 16 ods. 3 pism. e) alebo povinnosti na Useku
bezpeclnosti informacnych technoldgii verejnej spravy podla § 19 az 21 alebo § 23,
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& 31 pism. i):

VSeobecne zavazny pravny predpis, ktory sa v Zbierke zakonov Slovenskej republiky vyhlasuje
uverejnenim uplného znenia a ktory vyda urad podpredsedu vilady, ustanovi podrobnosti o
bezpecnosti informacnych technoldgii verejnej spravy podfa § 18 az 23, obsahu bezpecnostnych
opatreni, obsahu a strukture bezpecnostneho projektu a rozsah bezpecnostnych opatreni v zavislosti
od klasifikacie informacii a od kategorizacie sieti a informacnych systemov,

§ 33 ods. 5:

Do uplynutia 30 dni odo dia zriadenia a uvedenia do prevadzky jednotného informacného systému
kybernetickej bezpec€nosti ) nahlasuje organ riadenia podla § 5 ods. 2 pism. a) a b) a rozpoctova
organizacia a prispevkova organizacia v jeho zriadovatelskej posobnosti, ktori su zaradeni do registra
prevadzkovatelov zakladnych sluzieb podla osobitného predpisu, kyberneticky bezpecnostny incident
podla § 23 ods. 3 pism. a) organu vedenia nim ur€enym spdsobom.
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Dakujem
za pozornost’

PhDr.JUDr.Mgr.Ervin Simko




