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Projekt E-Poll

Projekt E-Poll bol financovany Generalnym riaditelstvom
pre informaénu spoloénost EU v ramci programu IST
(Information Society Technologies) a partnermi.

information
society
technologies

Partnermi su:

s za Taliansko - Ministerstvo vnutra, Siemens Informatica
(koordinator projektu) a Ancitel

m za Francuzsko - France Telecom a AEC (Aquitaine
European Communication)

m za Pol'sko ako pozorovatela - Municipium, zdruzenie
pOsobiace v oblasti lokalnych samosprav
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Partnerske volebné obvody

E-Poll projekt bol testovany na nasledovnych miestach:

= Avellino (Taliansko) pre narodné referendum

= Campo Basso (Taliansko) pre volby do miestne;
samospravy

= Parma (Taliansko) pre identifikaciu voliCov pomocou
elektronickych obcCianskych preukazov

s Merignac (Francuzsko) a Vandoeuvre (Francuzsko) pre
spracovanie hlasovacich listkov pre prezidentské volby
a volby do parlamentu

m Czestochova (Polsko) pre referendum na univerzitnej
urovni

= Cremona (Taliansko)
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Zakladneé informacie o projekte:

E-Poll je projektom implementacie volebného systemu,
ktory si kladie za ciel zjednoduSenie volebnych procedur
vyuzitim inovativnhych technologii a navrh normativnych
zmien pre leqislativu EU vo vsetkych fazach volieb:

= Priprava volieb

» |dentifikacia os6b garantujuca ich sukromie
= Autorizacia

= Odovzdanie hlasov s garanciou bezpecnosti

s Scitavanie hlasov a prezentacia vysledkov
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Technologicky koncept

Hlavné technologické komponenty
nasadené pri projekte e-poll,

Smart Cards — Cipové karty kompatibilné s European ldentity
Card

Biometricka identifikacia voliCov, pri ktorej odtlacok prsta sluzi
na jednoznacnu identifikaciu osoby

Prenosny volebny kiosk konstruovany ako PC s dotykovou
obrazovkou, CitaCkou Cipovych kariet a odtlaCkov prstov, s
jednoduchym prehliadaCom a s vybavou pre osoby s
obmedzeniami pohybu,

Virtualna siet oznacovana ako European Virtual Ballot Network
(EVBN). Vyuziva bezdrétové komunikacné siete ako je GPRS
v sucasnosti respektive UMTS v buducnosti,

Kryptograficky protokol, ktory zaruCuje, ze volebné hlasy
nemozu byt spajané ani s voliCcom, ani s kioskom v prisluSnom
volebnom obvode.

Pre komunikaciu sa vyuziva technoldgiou je XML meta jazyk.
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Do you think that the information you have received
were sufficient to allow you to use the system?

@4%

@ Not Favourable
m Favourable

m96%

Do you consider the system you have just tested
easy to use? Please express your opinion by

selecting an option from 1 (easy) to 4 (difficult)

06% 0O7%

O Easy

B Quite easy
O Not so easy
O Difficult

W 6%

O81%
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Vandoeuvre - Francuzsko

LIsability

30 1%

1,5%

5,9%

[] Mo answer
B very easy
[ |Easy

[ ] ifficutt

.Iimpn::ssible
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Are you favourable to replace the traditional
voting system with the electronic one?

@4%

gNO gYES

m96%

Not Identifiable Total
Target age 11%

considered:

50% 52% 55% 51% 35% 16% 48%

Female
Male 50% 48% 45%  49% 65% 24% 46%
Not Identifiable 60% 6%
100% 100% 100% 100% 100% 100% 100%

Total
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Simulacia utokov na systém

Component Performed attack Pilot Site
Smart card 1. A voter inserts a voting card with no rights to vote stored in the private 1. Campobasso
kiosk’s reader

2. The voter uses a not voting card 2. Cremona
Biometric 1. The voter tries to vote using a voting card whose owner is someone else 1. covered in

n Someone try to acquire the biometric image Avellino and

Campobasso

Active Voter List (AVL) 1. An external machine tries to obtain the rights to vote from the avl From 1 to 3 covered in

2. An external machine tries to mark a voter by avl Avellino and

3. A voter who has already voted try to vote again and starts the Campobasso
identification phase 4 covered in Campobas

4. A voter who has already voted try to vote again and starts the voting 5 It’ll be covered in
phase Cremona

5. A voter tries to repeat voting and forcing the system not to record he has 7 Tested in Merignac
voted

6. A voter tries to use a voting card with more rights than allowed by the
system

7. People with voting card but no more grant to vote

Passive Voter List (PVL) 1. An external machine tries to obtain the ballot from the pvl using data

previously stored in a voting smartcard

Ballot Counting System 1. An external machine tries to connect to the BCS to store a vote
(BCS) 2. Someone else than the official supervisor tries to disclose the ballot and
count the vote
Network GPRS/UMTS 1. Deny Of Services (DOS) 1. Covered in

Campobasso and in
Vandoeuvre



ormoaton  REFERENDUM

TRETIA CAST
ZOZNAMY NA HLASOVANIE V REFERENDE A HLASOVACIE
PREUKAZY

§9

Zoznamy opravnenych ob¢anov na hlasovanie v referende (dalej len
"zoznam") zabezpecuje obec. O zoznamoch platia primerane
ustanovenia «volebnéhoy» «zakona» o zoznamoch voli¢ov 8) s tym, ze
sa ustanovenie o lehote na vylozenie zoznamu nepouzije. Zoznam
vSak musi byt’ vylozeny tak, aby opravneni obc¢ania mali dostato¢ny
¢as na oboznamenie sa s nim, pripadne na uplatnenie namietok.

§ 10

(1) Opravnenym ob¢anom, ktori nebudu méct’ hlasovat’ v okrsku, v
ktorom su zapisani do zoznamu, vyda obec na ich ziadost’ hlasovaci
preukaz a sucasne ich z tohto zoznamu vyciarkne s poznamkou o
vydani hlasovacieho preukazu.

(2) Hlasovaci preukaz opraviuje na zapis do zoznamu a na hlasovanie
v inom okrsku.


http://jaspi.justice.gov.sk/jaspiw1/htm_zak/
http://jaspi.justice.gov.sk/jaspiw1/htm_zak/
http://jaspi.justice.gov.sk/jaspiw1/htm_zak/
http://jaspi.justice.gov.sk/jaspiw1/htm_zak/
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§ 7

Voli¢sky preukaz

(1) VoliCom, ktori nebudu moéct volit vo volebnom okrsku, v ktorom su
zapisani do zoznamu, vyda obec po vyhlaseni volieb na ich ziadost
voliCsky preukaz a zo zoznamu ich vycCiarkne. VycCiarknutie plati iba na
Cas vykonania volieb prostrednictvom voliCského preukazu.

(2) VoliCsky preukaz opraviuje na zapis do zoznamu v inom volebnom
okrsku; zapis plati iba na Cas vykonania volieb.

CARTE DE VOTE
ELECTRONIQUE
et co-finance par la Commission Européenne

Jn proje

3
(9, &
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REFERENDUM

§ 15
Hlasovacie listky

(1) Na hlasovacom listku musi byt uvedené:

a) den, pripadne dni konania referenda,

b) otazka alebo otazky; ak je viac otazok, oznacia sa poradovymi cislami. Pri
kazdej otazke sa vytlacia dva ramceky, z ktorych jeden je nadpisany slovom "ano"
a druhy slovom "nie",

C) poucenie o spdsobe hlasovania.

(2) Kazdy hlasovaci listok musi byt opatreny odtlackom peciatky ustrednej komisie
a odtlackom peciatky obce, v mestach, ktoré sa ¢lenia na mestské c¢asti, odtlackom
peciatky mestskej casti.

(3) Ministerstvo vnutra Slovenskej republiky zabezpeci, aby sa hlasovacie listky
vytlacili a v potrebnom mnozstve dorucili obci.

(4) Obec zabezpeci, aby boli hlasovacie listky dorucené v den konania referenda
vSetkym okrskovym komisiam.

(5) Opravneny obc¢an dostane hlasovaci listok v miestnosti na hlasovanie v den
konania referenda.
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Elektronic

ky hlasovaci listok

=10l x|

Luigi DI BARTOLOMEO

Antonio PICIOCCO

Antonio VENTRESCA J

Augusto MASSA
‘Gianpaolo MELILLO
Giuseppe BATTISTA I
! Domenico mJ
=r A io MARTINO

i ook I Carmine TREMATERRA

BIANCA |

CONFERMA MODIFICA
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Hlasovanie
§18

(1) Opravneny ob¢an hlasuje osobne; zastupenie nie je pripustné.
(2) Opravneny ob¢an hlasuje odovzdanim hlasovacieho listka, na

ktorom v prisluSnom ramceku krizikom vyznaci, ze na otazku odpoveda
"ano", alebo, ze na otazku odpoveda "nie". Hlasovanie je tajné.
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§ 28
Hlasovanie

(1) Volic€i predstupuju pred okrskovu volebnu komisiu a hlasuju
osobne. Zastupenle nie je pripustné. Clenovia okrskovej volebnej
komisie nesmu voli€om upravovat’ hlasovacie listky.

(2) Voli¢ po prichode do volebnej miestnosti preukaze svoju
totoznost’ a po zazname v oboch rovnopisoch zoznamu volicov
dostane od okrskovej volebnej komisie prazdnu obalku a
hlasovacie listky. Ak voli¢ nepredlozi preukaz totoznosti a ziadny
z ¢lenov okrskovej volebnej komisie ho nepozna, komisia ho
poziada , aby svoju totoznost’ preukazal svedectvom dvoch
komisii znamych oséb; ak tak voli€ neurobi do ukon€enia
hlasovania, hlasovanie sa mu neumozni.

(7) Volic, ktory sa nemoze dostavit’ do volebnej miestnosti, ma
pravo poziadat’ okrskovu volebnu komisiu o vykonanie
hlasovania do prenosnej schranky. V takom pripade okrskova
volebna komisia vysSle k voli€ovi aspon dvoch svojich ¢lenov s
prenosnou volebnou schrankou, obalkou a hlasovacimi listkami;
vyslani ¢lenovia okrskovej volebnej komisie zabezpecia, aby bola
zachovana tajnost’ hlasovania.



Global network .
o?inan:veariv:r: H Ias ovanie




Global network ZAKON O VOL’BACH DO NR SR

of innovation

§ 27
Priestory na upravu hlasovacich listkov

(1) Volebné miestnosti su upravené tak, aby bola zarucena
tajnost’ hlasovania. Kazdy voli¢ s hlasovacimi listkami
musi prejst’ osobitnym priestorom vyhradenym na ich
Upravu.

(2) V priestore na upravu hlasovacich listkov nesmie byt’
nikto pritomny su€asne s volicom, a to ani ¢len nijakej
volebnej komisie.
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§ 28
Hlasovanie

(5) Voli¢, ktory nemo6ze sam upravit’ hlasovaci listok pre
telesnu chybu alebo preto, ze nemoéze Citat’ alebo pisat’,
ma pravo vziat’ so sebou do priestoru uréeného na upravu
hlasovacich listkov iného voli¢a, aby zanho hlasovaci
listok podl'a jeho pokynov upravil a viozil do obalky.

(8) Za volica, ktory nemoéze pre telesnu chybu sam vilozit’
obalku do volebnej schranky, méze ju do nej na jeho
poziadanie a v jeho pritomnosti viozit’ iny volic€, ale nie
¢len volebnej komisie.
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ZAKON O VOLUBACH DO NR SR

§ 49
Pomocné prostriedky

(1) VSetky pomocné prostriedky, najma volebné miestnosti a
ich vybavenie, ako aj pomocné pracovné sily zabezpecia pre
okrskoveé volebné komisie obce, v obvode ktorych su zriadené.

(2) Pre okresné volebneé komisie zabezpecia vSetky pomocne
prostriedky okresné urady a pre Ustrednu volebnu komisiu
Ministerstvo vnutra Slovenskej republiky
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ZAKON O VOLUBACH DO NR SR

§ 54
Splnomocnovacie ustanovenia

(1) Ministerstvo vnutra Slovenskej republiky

a) v osobithom pokyne upravi podrobnosti o ulohach obci a
miestnych organov statnej spravy pri

1. utvarani volebnych okrskov,

2. zabezpecovani a vybavovani volebnych miestnosti,

3. uschove volebnych dokumentov,

b) vyda vzory volebnych tlaCiv a zabezpec€i rozmnozenie
potrebného poc¢tu volebnych tlaciv.

(2) Statisticky urad Slovenskej republiky po dohode s
Ministerstvom vnutra Slovenskej republiky vyda metodiku
spracovania vysledkov hlasovania.



Dakujem za pozornost’

Emil Fitos

emil.fitos@siemens.com
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