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Aktivity NBU - 2015

- Prijatie zakona &. 339/2015 Z. z., ktorym sa meni a doplfia zakon &.

575/2001 Z. z. o organizacii Cinnosti vliady a organizacii ustredne;
Statnej spravy v zneni neskorich predpisov, ktorym bol NBU
ustanoveny ako ustredny organ statnej spravy pre kyberneticku
bezpecnost’,

Zriadenie Komisie pre kyberneticku bezpecnost, ktorej Statut
prerokovala vlada Slovenskej republiky a vzala na vedomie (C. m.
UV-33740/2015);

- Prijatie z&kona ¢. 346/2015 Z. z., ktorym sa meni a doplfia zékon ¢.

110/2004 Z. z o fungovani Bezpecnostnej rady SR v Case mieru v zneni
zakona €. 319/2012 Z. z, ktorym bol zriadeny Vybor pre kyberneticku
bezpecnost’ Bezpecnostnej rady SR.



AR A , v Vi v . ,
Posobnost organov statnej spravy
__ B

Ustredny organ pre kyberneticku bezpeénost
NBU (od 1. 1. 2016 - kompetenény zakon)

Koordinacia a riadenie
MV SR (zakon €. 45/2011 Z. z. o kritickej infraStrukture)
MF SR (zakon €. 275/2006 Z. z. 0 ISVS)

Vykon v oblasti kritickej infrastruktury - sektory
MF SR, MDVRR SR, MH SR, MZ SR, MZP SR

Specificka oblast
MO SR (zakon o obrane SR, vojenska oblast - NATO )



» Narodna stratégia pre informacnu bezpecnost v Slovenskej
republike (dalej len ,NSIB®), schvalena uznesenim vlady
Slovenskej republiky €. 570/2008,

* Navrh Akénéeho planu na roky 2009 az 2013 k dokumentu
Narodna strategia pre informacnu bezpecnost v Slovenske;
republike, schvaleny uznes. viady SR ¢. 46/2010,

 Legislativny zamer zakona o IB, schvaleny uznes. viady
SR €. 136/2010,



« Smernica Europskeho parlamentu a Rady o opatreniach
na zabezpecenie vysoke] urovne bezpecnosti sieti
a informacnych systémov v Unii,

 Koncepcia kybernetickej bezpecnosti Slovenskej
republiky na roky 2015-2020, (uznes. viady SR C.
328/2015).

« Akcny plan ku Koncepcii kybernetickej bezpecnosti SR
na roky 2015 az 2020, (uznes. vlady SR €. 93/2016)



Strategia pre informacnu bezpecnost' v SR (MF SR)

Uznesenie vlady SR €. 270/2008 (uloha - pripravit legislativny
zamer zakona o informacnej bezpecnosti)

Legislativny zamer zakona o informacnej bezpecnosti
Uznesenie viady SR €. 136/2010 - rok 2012

Navrh zakona o informacnej bezpecnosti (MF SR)

Navrh zakona o informacnej bezpecnosti vypracovany v oktobri
2014 (legislativny proces zastaveny)

Planovany termin predlozenia navrhu do vlady - 30. 12. 2016



Navrh zakona o kybernetickej bezpeénosti (NBU)

 Uznesenie vlady SR ¢. 328/2015 ku Koncepcii kybernetickej
bezpecnosti

» Termin predlozenia navrhu do vlady — februar 2016,

Nova uloha:
» Zrusenie uzneseni vlady SR C. 4362040-a-63282045-uznesenim
vlady SR €. 93/2016 a stanovenie terminu predlozenia navrhu
zakona o kyberneticke] bezpecnosti v septembri 2016



AT w2 D _
Definicné vymedzenie pésobnosti

I
1. Digitalny priestor je suhrn

a) informacnych a komunikacnych technologii, vratane ich programového
vybavenia a informacnych systémov a sieti,

b) informacii, vratane udajov, ktoré sa prenasaju, spracovavaju alebo
uchovavaju prostrednictvom informacnych a komunikacnych technoldgii
alebo opisuju Strukturu, konfiguraciu a ¢innost informacnych
a komunikacnych technologii,

c) procesov, ktoré prebiehaju v ramci informacnych a komunikacnych
technologii,

d) podpornej infrastruktury zabezpecujucej ¢innost informacnych a
komunikacnych technoldgii, vratane elektronickych komunikacnych sieti, a

e) vztahov medzi udajmi a informaciami podla druhého bodu a pravidiel
upravujucich tieto vztahy,



AR - av s . A .
Definicné vymedzenie posobnosti
e
2. Digitalnym priestorom
a) statu alebo organizacie je Cast digitalneho priestoru v ich pésobnosti,
pricom tato organizacia alebo stat maju pravo urCovat pravidla a sposob
fungovania prislusnej Casti digitalneho priestoru a maju prostriedky na
presadzovanie tychto pravidiel,
b) Slovenskej republiky je Cast digitalneho priestoru v pdsobnosti

Slovenskej republiky, na ktory sa vztahuju vSeobecné pravne predpisy
Slovenskej republiky

3. Kybernetickym priestorom
je Cast digitalneho priestoru pozostavajuca zo vsetkych informacnych
systémov prepojenych na globalnej datovej urovni, pricom jej zakladom je
Internet; informacny systém alebo prvok v izolovanom priestore nie je
sucastou kybernetického priestoru!



€2y Strategia, Koncepcia a Akcny plan kybernetickej

<~ bezpecnosti v SR
I
» Narodna stratégia pre informacnu bezpecCnost v Slovenskej republike (dale
len ,NSIB"), schvalena uznesenim viady Slovenskej republiky ¢. 570/2008,

» Navrh Akéného planu na roky 2009 az 2013 k dokumentu Narodna stratégia
pre informacnu bezpecnost v Slovenskej republike, schvaleny uznes. vlady
SR €. 46/2010,

> Legislativny zamer zakona o 1B, schvaleny uznes. vlady SR €. 136/2010,

» Smernica Europskeho parlamentu a Rady o opatreniach na zabezpecenie
vysokej urovne bezpecnosti sieti a informacii v Unii,

» Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky
2015-2020, (uznes. vlady SR €. 328/2015).

» Akcny plan ku Koncepcii kybernetickej bezpecnosti SR na roky 2015 az
2020, (uznes. vlady SR €. ..../2016)




Koncepcia kybernetickej bezpecnosti
NBU v
¥ 2015 az 2020
.
Sedem vecnych oblasti a ich rozpracovanie v akcnom plane

1. Vytvorenie institucionalneho ramca riadenia kybernetickej
bezpecnosti.

2. \Vytvorenie a prijatie legislativneho ramca kybernetickej bezpecnosti.

Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia
spravy kybernetickeho priestoru.

4. Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti
kybernetickej bezpecnosti.

5. Stanovenie a aplikacia kultury riadenia rizik a systému komunikacie
medzi zainteresovanymi stranami.

6. Aktivha medzinarodna spolupraca.
Podpora vedy a vyskumu v oblasti kybernetickej bezpecnosti.



ﬁgﬁ 1. Vytvorenie institucionalneho ramca riadenia

< kybernetickej bezpecnosti.
I
1. Pripravit navrh na vytvorenie formainej platformy pre spolupracu - NBU

2. Vytvorit podmienky pre vykon kompetencii vecne prislusnych autorit pre
kyberneticku bezpecnost vo svojej pdsobnosti - VPA

3. Zabezpedit institucionalny ramec riadenia kybernetickej bezpe&nosti - NBU
4. Budovat spdsobilosti jednotiek na rieSenie incidentov — CSIRT.SK/CERT

5. Vytvorit ramec riadenia kybernetickej bezpecnosti v Case nudzového stavu,
vynimoc¢ného stavu, vojnového stavu a vojny - MO SR

6. Vytvorit medzirezortny/nadrezortny rozpocCtovy program ,Ochrana
kybernetického priestoru Slovenskej republiky“ - MO SR



2. Vytvorenie a prijatie legislativneho ramca

NBU . . - .
= kybernetickej bezpecnosti

I

1. Vytvarat legislativne podmienky pre oblast kybernetickej bezpecnosti
NBU/MF SR

2. Zosuladit suvisiace pravne prepisy so zakonom o kyberneticke;
bezpeé&nosti - NBU

3. Pripravit, vykonavacie predpisy k zakonu o kybernetickej bezpecnosti
a zabezpeCit ich legislativny proces (schvalenie) - NBU

4. Vydavat standardy, metodiky a metodicke usmernenia v oblasti
kybernetickej bezpecnosti - NBU

5. Terminoldgia v oblasti kybernetickej bezpe€nosti — NBU + univerzity
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3. Rozpracovanie a aplikacia zakladnych mechanizmov
zabezpecenia spravy kybernetického priestoru

Viytvorit metodiku hodnotenia rizik v kybernetickom priestore - NBU

V ramci mechanizmu prevencie zaviest jednotné opatrenia z urovne vecne
prislusnych autorit - VPA

Viytvorit procesy a mechanizmy pri koordinacii zabezpecovania ochrany
vyznamnych informacnych aktiv statu na narodnej urovni — MF SR

Viytvorit a implementovat systém vCasného varovania a reakcie na incidenty

V ramci mechanizmu reakcie na bezpecnostné incidenty navrhnut minimalne
bezpecCnostné opatrenia pre jednotlivé kategorie informacnych aktiv
a zabezpecit ich implementaciu - NBU

Aktualizovat plany riesenia krizovych situacii pre oblast kyberneticke
bezpeénosti - NBU

Pravidelne vykonavat ohodnotenie tUrovne bezpecnosti vo vliadnych sietach a
kritickych infraStruktirach — MF SR penetracné testy



4. Podpora, vypracovanie a zavedenie systéemu vzdelavania
& v oblasti kybernetickej bezpecnosti

I
1. Zmapovat sucasny stav vzdelavania v oblasti kybernetickej bezpecnost
v ramci systémov: MSVVaS SR

- vSeobecného vzdelavania (zakladny a stredny stupen)
- odborného vzdelavania (stredny a vysokoskolsky stupen, Specialisti)

2. Na zaklade vysledkov mapovania stavu vzdelavania spracovat navrh na
Inovaciu a zabezpecenie vzdelavania v oblasti kyberneticke] bezpecnosti
v ramci systémov vsSeobecného vzdelavania (zakladny a stredny stupen
vzdelania) a podporu odborného vzdelavania (stredny a vysokoSkolsky
stupen vzdelania, $pecialisti), MSVVaS SR



4. Podpora, vypracovanie a zavedenie systéemu vzdelavania
&= v oblasti kybernetickej bezpecnosti
I
3. Zaviest inovovany systém vzdelavania v oblasti kyberneticke] bezpecnosti
v ramci vSeobecného vzdelavania (zakladny a stredny stupen vzdelania)

a podporit odborné vzdelévvanie (stredny a vysokoSkolsky stupen vzdelania,
Specialisti) v tejto oblasti, MSVVaS SR

4. Vytvorit Narodné centrum vzdelavania v oblasti kyberneticke] bezpecnosti,
ktoré zabezpeCi vzdelavanie a dosiahnutie aspon zakladne] urovne
kompetencii v oblasti kyberneticke] bezpecnosti vSetkych pedagogickych
zamestnancov v regionalnom Skolstve, inovovat prakticku pripravu buducich
uitelov jednotlivych stupiov 8kol, MSVVaS SR + MPSVaR SR

5. ZabezpecCit Sirenie osvety o bezpecCnostnych hrozbach, bezpecnostnych
rizikach a pravidlach spravania sa v informacnych systémoch verejnej spravy
ucitelov jednotlivych stupnov skél, NBU + ........



4. Podpora, vypracovanie a zavedenie systému vzdelavania
3

]
6.

v oblasti kybernetickej bezpecnosti

V ramci rozvoja siete Govnet a sluzieb UP\/S rozsirit obsah existujucich
Skoleni aj o oblast kybernetickej bezpecnosti , UV SR

Rozsirit existujuci projekt vzdelavania zamestnancov verejnej spravy o dalSie
Specifické oblasti a zabezpedit pokraCovanie vzdelavania, NBU

Realizovat skolenia pracovnikov verejnej spravy v oblasti ochrany

informacnych aktiv voCi kybernetickym utokom z externého prostredia MF SR
+ CSIRT.SK

V ramci Centra vzdelavania Akadémie ozbrojenych sil vytvorit programy pre

vSetkych profesionalnych vojakov so zameranim na kyberneticku bezpecnost
MO SR + APZ

V ramci Centra vzdelavania Akadémie ozbrojenych sil vytvorit programy pre
vSetkych profesionalnych vojakov - Specialistov IKT so zameranim na
kyberneticku bezpecnost' , MO SR + APZ



4. Podpora, vypracovanie a zavedenie systéemu vzdelavania
= v oblasti kybernetickej bezpecnosti
I
8. Zaviest minimalnu Uroven systematického vzdelavania pre vsetkych sudcov,
prokuratorov na vSetkych urovniach, MS SR

Zaviest rozSirené vzdelavanie pre vybranych sudcov, prokuratorov na
vSetkych drovniach, MS SR

9. Zaviest minimalnu uroven systematického vzdelavania v oblasti kyberneticke;
bezpecnosti pre vySetrovatelov na vSetkych urovniach, MV SR

Zaviest rozSirené vzdelavanie v oblasti kybernetickej bezpecnosti pre
vybranych vySetrovatelov na vSetkych urovniach, MV SR

10. Vykonat' analyzu existujuceho stavu pre oblast bezpecCnosti IKT a
v spolupraci s relevantnymi ustrednymi organmi Statnej spravy pripravit navrh
doplnenia zoznamu kvalifikacii a predlozit material na rokovanie vlady SR,
NBU + MPSVaR SR



@ 5. Stanovenie a aplikacia kulttry riadenia rizik a systému
= komunikacie medzi zainteresovanymi stranami
=

1. Vytvorit efektivny model spoluprace na narodnej Urovni medzi
jednotlivymi subjektmi kybernetickej bezpecnosti - NBU

2. Implementovat system nahlasovania a riesenia bezpecnostnych
incidentov — NBU + MF SR/CSIRT.SK



AT , ., , .
42 6. Aktivha medzinarodna spolupraca

1.

V ramci &lenstva v EU sa aktivne zicastriovat na priprave a realizacii
legislativnych a nelegislativnych iniciativ tykajucich sa kybernetickej
bezpecnosti — NBU + MZVaEZ SR

V rami clenstva v NATO podporovat spolupracu s NATO v oblasti
kybernetickej obrany - NBU

V ramci stredoeuropskeho priestoru rozvijat vztahy a nadvazovat bilateralne
spolupracu s vybranymi krajinami v oblasti kybernetickej bezpecnosti

Zapajat sa a zintenzivnit spolupracu s Centrom vynimocnosti pre
kyberneticku obranu (NATO Cooperative Cyber Defence Centre of
Excellence — CCD CoE) - NBU, MF SR, MO SR

Zintenzivnit spolupracu s Centrom vynimocnosti pre kyberneticki obranu
(NATO Cooperative Cyber Defence Centre of Excellence — CCD CoE)

MO SR



&2y 7.Podporavedy a vyskumu v oblasti kyberneticke;
< bezpecnosti

1. Podporovat vyskumnu Cinnost v oblasti kybernetickej bezpecnosti -
MSVVaS SR

2. Podporovat budovanie forenznych pracovisk — NBU + UOSS SR




DAKUJEM ZA PQZORNOST



