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_ Pravni analyza




Pravni analyza by ruku v ruce meéla jit s analyzou rizik.

Deklarace souladu s legislativou prostrednictvim zpracované ale

~ GDPR

Proc??

nezavedené bezpecnostni politiky v organizaci je bohuzel castym jevem

# | Pozadavek Ano |Ne |Castecné
1 |Je zabezpecCena ochrana perimetru X
Firewallem?
2 | Je zpracovany akt formou smérnice X
stran rizeni pristupu k informacnim
systémum?
3 | Mate vytvorenu politiku klasifikace X

dokumentu?
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Revize procesu




Procesni schéma ovéreni dopadli GDPR do procesii a systémil

POROZUMENI

Pochopeni business
procesi a IT prostredi
zakaznika

_} Identifikace bézného

l chovani
‘ ' Definice kritického
chovani, systémi a dat

Definice potieb
GDPR

Vyhodnotit
bezpecnostni

dopady l

Reakce na Monitoring

incident 4_ abnormalniho
chovani

v

Vyhodnoceni rizik Nastaveni procest

(podlozené scénari)

Definovani kontroly l

(podlozené scénari)

Konsolidace dat a
implementace
ochrannych nastrojd

l

Monitoring dat

Posoudit chyby v P
a systemu

zabezpeceni

Pouziti nastrojd v redlném case
(Risk Management Technologie)




Q Datovy audit

Hodnoceni rizik GDPR dat



— 5 jednoduchych otazek

1. Jaka osobni data ob&anu EU méate v drzeni?

2. Jak citliva data to jsou?

3. Kde se v ramci organizace tato nachazeji a kdo k nim pristupuje?
4. Jak se v organizaci pohybuji, kam a kudy z organizace odchazeji?

5. Jak se s nimi pracuje a komu jsou poskytovana?

AUOS



— Faze 1 - Analyza statickych dat

Poznejte, kde jsou ulozena Vase osobni data

Tato analyza zahrnuje zjisténi, detekovani osobnich dat ob¢anu EU napfi¢ Vasi datovou
infrastrukturou, tedy sitovymi Ulozisti, databazemi a cloudovymi Ulozisti. Nase platforma
ma vestaveneé politiky detekujici datove vzory GDPR, nemusite je tedy slozité definovat.
Vlastni vzory GDPR dat typické pro Vasi organizaci Vam radi nastavime a budeme
schopni detekovat jejich pritomnost jak na lokalnich, sitovych i cloudovych Ulozistich.

Nase platforma ,,ATOS threat aware data protection" skenuje ulozisté, ktera urcite
za UcCelem identifikace:

+ VSech typu osobnich dat

« Urovni citlivosti téchto dat

- Ktera ulozisté obsahuji osobni data

AUOS
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— Cisla z praxe - v jakych datech nachazime osobni Gidaje

15926 | 1 8192| |93 3496

7032 71201 Zékaznl'k Z Ve‘l‘ejl‘lé Spl’éVY

51 _XLS___ PDF 142939

Souborové uloziste
Celkem: 2 826 740 dokumentu

V 1 198 456 dokumentech byly
detekovany 1 a vice osobnich Gdaju
v¢. citlivych osobnich Udaju

945 197; Microsoft
Word; 79%

L] DOC mEn
n 7ZIP = Microsoft Visio = Microsoft Access » Microsoft Powerpoint
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— Cisla z praxe - jaké osobni (idaje nachazime

Duvod pievodu éastky;

e o 277755 Joa181 Zakaznik z verejne spravy

Iméno a pfijmeni; 85 634

Souborové ulozisté

Celkem 18 550 425
dokumentd

V nich nalezeno celkem v
riznych kombinacich
59 556 747 osobnich a

' citlivych osobnich Udaju
Rodne Cislo a ICD-9;279615 ‘
Druh platby; 372 519

IBAN; 14 601
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— Faze 2 - Analyza dat v pohybu

Zmapujte pohyb osobnich dat

Tato analyza identifikuje jak se GDPR data pohybuji uvnitr Vasi organizace a jakymi

cestami Vasi organizaci opoustéji. Nase platforma pouziva stejné datové vzory jako pri
analyze statickych dat a to za ucelem identifikace:

VSech typu osobnich dat v pohybu
« Urovni citlivosti téchto dat v pohybu
- Zdroj a cil, tedy odkud a kam jsou osobni data prenasena
- Kanaly, kterymi osobni data opoustéji Vasi organizaci, napr. web, email....
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— Faze 3 - Report a doporuceni

Pripravte se na napravna opatreni

Jakmile jsou obé analyzy (staticka data a data v pohybu) dokonceny, poskytne Vam
Atos nahled na Vase GDPR data ktery potrebujete k rozhodnuti, kde jsou rizika nejvetsi
a jaké by mely byt Vase dalsSi kroky. Tento nahled ve formé reportu v sobé zahrnuje:

« Uceleny prehled rizik

- Detailni report analyzy dat

« Prehled zjisténi

- Doporuceni strategie napravnych opatreni
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Report a navrh napravnych

opatreni



— Faze 3 - Report
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— 5 zakladnich otazek - pamatujete?

Otizka ___________ _____________|Vystupvreportu

1. Jaka osobni data ob¢anli EU mate v
drzeni?

2. Jak citliva data to jsou?

3. Kde presné v ramci organizace se tato
nachazeji?

4. Jak se v ramci organizace pohybuji a kam a

jakymi kanaly z organizace odchazeji?

5. Jak se s nimi pracuje a komu jsou
poskytovana?

Detailni popis, kde se data obsahujici osobni
udaje nachazeji vC. rozlozeni po jednotlivych
zdrojich.

Popis zpUsobu vé&. ¢etnosti, jak osobni Gdaje
opoustéji Vasi organizaci.

Detailni popis Ulozist obsahujicich osobni data.

Real-time a historicky pohled na osobni data
opoustéjici Vasi organizaci umozni detekovat a
notifikovat o potencialnim uniku osobnich dat.

Doporuceni politik, architektury a zivotniho
cyklu dokumentd k zajisténi vys$si drovné
ochrany.
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Zavadeni napravnych opatreni




— Management summary napravnych opatreni

ID

Popis problému

Uroven
rizika

Opatrenia

Doba realizacie
(tyzdne/Mesiace

)

Naklady na
implementaciu
opatrenia
(MD/ Eur bez
DPH)

Rocné naklady na
spravu
implementovaného
opatrenia (MD /
Eur bez DPH)

Priorita
rieSenia
(1/2/3
)*

ID1

Nie su jasne identifikované
vSetky osobné udaje,
informacné systémy osobnych
udajov, spracovatelské operacie
s osobnymi Udajmi ani
subjekty, ktoré sa podielaju na
spracuvani osobnych udajov.

Vysoka

A) Vykonat detailny audit
spracUvania osobnych
udajov.

A) Identifikovat vSetky
spracovatelské operacie
s osobnymi Udajmi.

A) Identifikovat vSetky
informacné systémy
osobnych udajov.

A) Identifikovat vSetkych
sprostredkovatelov.

A) Identifikovat vsetkych
zamestnancov
prichadzajucich do styku
s osobnymi Udajmi.

2M - 3M

150 MD

20 MD

(preskumanie aktualnosti)

ID8

Na PC, notebookoch

a serveroch nie je
kontrolované, ktoré udaje
odchadzaju z koncovych
zariadeni.

Kriticka

A) Zadefinovat citlivé data,
ktoré maju byt chranené.

B) Zaviest a formalizovat
pravidla na ochranu pred
unikom citlivych dat.

C) Implementovat nastroje a
bezpe€nostné mechanizmy
sluziace na ochranu uniku
citlivych a dévernych
informacii prostrednictvom
elektronickej posty, internetu,
FTP komunikacie a vyuzitim
USB, Bluetooth a pod.
rozhrani — implementovat’
DLP (Data Leak Prevention
systému).

1,5M - 4M

50 MD

SW/HW: 150-
200 tis. Eur

*pri cca 1000
konc.zariadeniach

50 MD
(L2 support**)




— Technické a procesni specifikace coby podklad pro realizaci napravnych opatreni

5

Technicka specifikacia:

Minimalni poZadavky na dodavané reseni jsou nasledujici:

Parameter

Minimalna poZiadavka obstaravatela

NetFlow Sonda

Pasivne zapojenie

Pasivne zapojenie bez vplyvu na monitorovanie siet ( SPAN / mirror portami) pre
kazdu lokalitu

Instalacia

HW, Rackova montaz

Management rozhranie

2 X (administrativne) porty 10/100 / 1000Mb / s (UTP kabelaz) pre zahezpecenu
vzdialenu spravu a prenos NetFlow dat,zabezpecena vzdialena sprava, dohfad a

c:nﬂg uracia - SSH, HTTPS.

Sprava uZivatelov a
pristupovych prav

Sprava uZivatefov a pristupovych prav na zariadeni prostrednictvom uZivatelskych
roli.

Nastavitelna rychlost
monitorovacej linky

2x 10 Gb / s na optickom rozhrani (2x 10G-SFP-3SR)

Vstavany kolektor

Vstavany kolektor pre do€asne ukladanie flow statistik (zaistenie redundancie) min
o kapacite 0,5 TB

Casova synchronizacia

Casova synchronizacia zariadenia proti centralnemu zdroju ¢asu na sieti.




— Roadmap napravnych opatreni

A | A v 7 s . -
FAZAL | FAZAII. Soudasti reportu je i
D1 ID21 . ’ ’
Audit spractivania | s kvantifikace napravnych
ou | ¢ testovacich dat . i , o
ID2 A opatreni a navrh jejich
| %abezpec"enie y ) y
— | Rt g rozlozeni v Case podle
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|
ID32 | Y
Eavede.nie p.moemu | ID18 D33
inf l:ijpeer;?nsti e Inventarizacia / Zaistenie kontinuity
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— ATOS program ochrany GDPR dat

Automatizace

Uprava
planu zvladani

incidentd

Demonstrace
souladu s
GDPR

véech osobnich ochrany dat
dat
Poznejte, kde mate Zautomatizujte Pouzivejte technologie
ulozena osobni data, klasifikaci Vasich jako je DLP, Identity
jak je s nimi osobnich dat s Acess Management a
nakladano, ktera data dlrazem na zdroje a Sifrovani
jsou ta nejcitlivéjsi a jejich kontrolu

pozadujete pro né
vySSi ochranu.

Zaktualizujte si své
plany zvladani
detekovanych
incidentd abyste byli
na podobné situace
pripraveni

Pouzijte své analyzy a
jejich vystupy k
predvedeni svého
souladu s pozadavky
GDPR

AUOS
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